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CTF练习：综合测试低难度

环境准备

信息收集

fuzz注入

上传shell

进入靶机与提权

靶机地址：  

链接: https://pan.baidu.com/s/1dUDG3Lxj2-It9_EC0T7XyA 
提取码: 4s12

环境准备

开启两台机器，一台靶机一台kali攻击机，配置好桥接网络，使其在同一网段内。
查看攻击机kali的IP，为172.19.91.8

查看靶机的IP，为172.19.91.4

netdiscover -r 172.19.91.1/24
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ping一下，测试连通性，没问题，开始信息收集。

ping 172.19.91.45

信息收集

探测靶场开放的端口信息与服务版本

nmap -sV 172.19.91.4

使用nikto对80端口进行进一步探测。
发现有个/login页面，打开看一下。



试一下admin弱口令，进入失败。
查看源码寻找一下，有无可利用信息。

我们在底部发现一段script代码，有点基础的可以发现，一是它禁用单引号，所以可能存在sql注入，二是它的用户名应该是
***@btrisk.com之类的。

fuzz注入
所以我们利用burpsuite进行截断，尝试进行fuzz注入。



寻找kali中用于fuzz的字典文件。

浏览器设置好代理，去到登录页面登陆，用户名@btrisk.com，密码随便。



burpsuite获得截断报文，发送到intruder中。

把密码设为fuzz参数，选择字典文件，然后开始fuzz。



通过字节数发现被注入的页面，在浏览器打开该页面。



在浏览器中可以看到，这是个文件上传页面。

上传shell
使用metasploit进行端口监听。



制作shell文件，记得把代码的注释去掉。

因为登录页不能上传php文件，需要绕过，所以我们改一下名，改成jpg。



去到登录页进行shell.jpg文件上传。

使用burpsuite进行截断，然后修改shell.jpg为shell.php进行上传，上传成功。



去到文件上传管理页面，执行shell.php，终端返回了shell。



进入靶机与提权

我们发现自己权限不够，需要提权。

我们在之前的nikto中，发现web有config.php文件。
寻找config.php文件，找到mysql的用户与密码。

优化一下终端，登录mysql。



寻找有用的用户信息。

使用所找到的密码，进行root提权。



提权成功，进行flag寻找，完工！！！
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