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想要在做题过程中打造一个属于自己的 CTF  系统环境
分类记录

前言

主机环境 MBP Pro 2019 15.6
虚拟机

Kali 2019.04  （默认）

安装必要工具包
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apt update

//时间不对，其实只是时区不对而已，调整分区
dpkg-reconfigure tzdata
选择 Asia -> Shanghai 重启即可

//无法正常显示中文字体，乱码
apt-get update
dpkg-reconfigure locales
//进入图形界面，选中en_US.UTF-8 UTF-8和zh_CN.UTF-8 UTF-8（空格是选择，tab是切换，*是选中）并将en_US.UTF-8选为默认
apt install xfonts-intl-chinese
apt install fonts-wqy-microhei

Misc

Stegsolver

wget http://www.caesum.com/handbook/Stegsolve.jar -O stegsolve.jar
chmod +x stegsolve.jar
mv stegsolve.jar /usr/bin/

需要时直接运行即可

zsteg

git clone https://github.com/zed-0xff/zsteg
cd zsteg/
gem install zsteg



命令行启动

Ziperello
密码爆破工具 Windows  系统下
百度网盘下载地址 提取码：hq8f

Crypto

APK

PWN

RE

参考资料：

隐写工具zsteg安装和使用方法

待更新。。。

https://pan.baidu.com/s/1hSRAEBbrFGVAAn4lsMmDJQ
https://www.cnblogs.com/pcat/p/12624953.html
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