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本文以ctf.show网站题目为例，总结ctf中的爆破姿势

Authorization认证

https://blog.csdn.net/qq_45086218
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_45086218/article/details/114028156


基于这一点进行爆破

域名爆破

二级域名挖掘

或通过BP爆破子域名：
*.ctfer.com

http://z.zcjun.com/


md5爆破

<?php 
error_reporting(0); 
 
$a="asdfghjklqwertyuiopzxcvbnm1234567890";
for($i=0;$i<36;$i++){
    for($j=0;$j<36;$j++){
        $token=$a[$i].$a[$j];    
        $token = md5($token); 
        if(substr($token, 1,1)===substr($token, 14,1) && substr($token, 14,1) ===substr($token, 17,1)){ 
            if((intval(substr($token, 1,1))+intval(substr($token, 14,1))+substr($token, 17,1))/substr($token, 1,
1)===intval(substr($token, 31,1))){ 
                echo $a[$i].$a[$j];
                exit(0);
            } 
        } 
    }
} 
?> 

伪随机数



每一次mt_rand()被调用都会根据seed和当前调用的次数i来计算出一个伪随机数
可以用srand()或mt_srand()给随机数发生器播种
所以其实mt_rand是定值

php_mt_seed 爆破
sudo ./php_mt_seed 伪随机数

目录爆破



两个以上的递归爆破类型选择Cluster bomb
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