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CTF手记[包含解题步骤，工具使用]
[A]为题目 [T]为涉及工具[O]为个人观点 [Q]是问题点

题目

MISC

[A]this_is_flag

描述：Most flags are in the form flag{xxx}, for example:flag{th1s_!s_a_d4m0_4la9}

答案

flag{th1s_!s_a_d4m0_4la9}

解题步骤

问题就是答案，让新手了解下规则

[A]pdf
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描述：菜猫给了菜狗一张图，说图下面什么都没有

答案

flag{security_through_obscurity}

解题步骤

给了一个附件PDF，首先将PDF转换成word文档，可以用Office Word打开转换，或用可编辑版PDF。



[A]如来十三掌

描述：菜狗为了打败菜猫，学了一套如来十三掌。

答案

flag{bdscjhbkzmnfrdhbvckijndskvbkjdsab}

解题步骤

给了个附件，打开是一段话，使用与佛论禅进行解码

需要在这段话前面加上“佛曰:”[yue]，得到“MzkuM3gvMUAwnzuvn3cgozMlMTuvqzAenJchMUAeqzWenzEmLJW9”，看数据结构联
想到Base64，但直接解码发现异常，考虑到题目中的“十三”，尝试进行ROT-13解码。

https://www.keyfc.net/bbs/tools/tudoucode.aspx


通过ROT13解码后得出[ZmxhZ3tiZHNjamhia3ptbmZyZGhidmNraWpuZHNrdmJramRzYWJ9]

再次进行base64解密得出结果

PWN

WEB

REVERSE

CRYPTO

MOBILE

工具

经验
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