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前言前言

CTF（Capture The Flag）中文一般译作夺旗赛，在网络安全领域中指的是网络安全技术人员之间进行技术竞技的一种比赛形
式。CTF起源于1996年DEFCON全球黑客大会，以代替之前黑客们通过互相发起真实攻击进行技术比拼的方式。是目前青少
年，最喜欢参加的竞赛之一。

如何入门如何入门 ？？
首先，我们必须要了解什么首先，我们必须要了解什么CTF的比赛规则，一般的的比赛规则，一般的CTF比赛分为以下两个阶段：比赛分为以下两个阶段：

1.线上选拔比赛：线上选拔比赛：

主要考察的题目范围包括：1.Web安全，2.Reverse（逆向工程）3.Crypto（密码学）
4.PWN（二进制）5.Misc（一些混合杂项的电脑知识）

2.线下总决赛线下总决赛

主要考察：1.AWD（Attack With Defense，攻防演练）2.靶场渗透测试

一：看视频学习一：看视频学习

对于0基础的新手，建议去各大互联网平台可以去看相关的免费的入门视频教程。我这里推荐的几个平台：哔哩哔哩、腾讯
课堂、网易云课堂、如果你觉得免费的课程不好也可以去某宝花几十块钱购买相关的视频课程等。

二：看相关的书籍学习二：看相关的书籍学习
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看书对整体的能力提高是非常有效的，并且能够让自己更加全面的了解自己在哪些方面还存在不足。这里我推荐的几本书

籍。在京东商城，直接搜索CTF就可以看到相关书籍售卖信息。

我这里也有这些书籍的电子版，有需求的小伙伴，可以关注并私信我。我这里也有这些书籍的电子版，有需求的小伙伴，可以关注并私信我。电子书资源直达电子书资源直达

https://qm.qq.com/cgi-bin/qm/qr?k=ZhWlzJUvY3lJ4_OaoJctptPoonNDh6_0&noverify=0




三：刷题三：刷题

刷题是相当重要的，如果你所有的知识都学会了的话，但是不去加以实践，去运用那么，到了真正的比赛场地，肯定发挥的

没有理想的状态那么的好。刷题是非常！非常！关键的。相对于看书籍，和看视频教程的话。刷题更加能够激励自己在学习

过程中的兴趣。提高成就感！这里我推荐几个刷题的网站：



1.www.xctf.org.cn
2.https://www.ichunqiu.com
3.电子书资源直达
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