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关于ctf比赛的话，如果是平时自己练习，那的确是可以各种在线的解密、破解、分析工具随便用的，但如果到了正式比赛就可能
只会让你连接赛组特定的内网，到时候就只能依赖本地的一些工具和资料了。

所以这里就将一些离线和在线的资源整理一下，不全面，但如果以后找到更好的资源也是会继续填充的。

离线资源：

一 合集包系列：

1.CTFToolkit工具包（工具相对来说比较全面的工具包，但忘记以前是在哪儿下载的了，所以这里是百度云版）
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二： 安卓系列



1.Apxtool Box（合集包内有的软件就不会再发了）

三：逆向系列

https://pan.baidu.com/s/1Zn0rRRq9Uj--sM8CFunyCQ


1.PEID

在线资源

一：合集系列

1.Bugkutool

2.千千秀字

https://pan.baidu.com/s/1WAZ_hjGR5sq4vstQdmypsQ
https://tool.bugku.com/
https://www.qqxiuzi.cn/daohang.htm


3.Cipher Tools

4.代码在线运行

http://rumkin.com/tools/cipher/
https://tool.lu/coderunner/


5.ctf在线编码

二：加解密系列

1.在线编码解码(多种并排)

2.在线加密解密(多种)

http://ctf.ssleye.com/
http://bianma.911cha.com
http://encode.chahuo.com


3.Unicode转中文

4.Quoted-Printable && ROT13

5.ROT5/13/18/47编码转换

http://www.bejson.com/convert/unicode_chinese
http://www.mxcz.net/tools/QuotedPrintable.aspx
http://www.qqxiuzi.cn/bianma/ROT5-13-18-47.php


6.quipqiup古典密码自动化爆破(词频分析)

7.(Brainfuck/Ook!)

8.JSfuck

http://quipqiup.com/index.php
https://www.splitbrain.org/services/ook
http://www.jsfuck.com/


9.摩斯密码

10.转摩斯

https://www.jb51.net/tools/morse.htm
http://www.zhongguosou.com/zonghe/moErSiCodeConverter.aspx


11.Cisco Type 7 Reverser

12.MD5

13.js代码在线加密解密

https://packetlife.net/toolbox/type7/
https://www.cmd5.com/
https://tool.lu/js/


14.[VBScript.Encode解密(tip:Asp encode)]

15.jother

http://adophper.com/encode.html
http://tmxk.org/jother/


16.曼彻斯特

17.Vigenère cipher

18.Hill cipher(希尔密码)

http://eleif.net/manchester.html
https://planetcalc.com/2468/
http://planetcalc.com/3327/


19.Atbash cipher(埃特巴什码)

20.snow(html隐写)

http://planetcalc.com/4647/
http://fog.misty.com/perry/ccs/snow/snow/snow.html


21.十六进制Hex转文本字符串

22.生成二维码

23.在线二维码解密

http://www.bejson.com/convert/ox2str/
http://www.wwei.cn/
http://jiema.wwei.cn/


24.与佛论禅

25.在线分解GIF帧图

http://www.keyfc.net/bbs/tools/tudoucode.aspx
http://zh.bloggif.com/gif-extract


26.文件在线Hash

http://www.atool.org/file_hash.php
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