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本篇文章主要结合作者工控信息安全及工控网络攻防平台CTF赛题编制等工作经验，首先对上周团队参与

的2019工业信息安全大赛CTF线上比赛部分题目进行解析与总结，接着对CTF相关知识及平台进行介绍，

最后对CTF收集的相关资源进行分享。我也是从今年开始接触CTF,所以写这篇文章的目的是希望能跟大家

一起学习探讨工控安全CTF比赛相关知识。

一、概述

近年来，伴随着中国制造2025、两化融合及工业互联网等一系列国家战略逐步推进，工控网络安全作为一门新
兴热门行业引起了不少人的关注，为了培养更多的工控安全人才，各种CTF安全比赛也是层出不穷，就连最近
热播的“亲爱的亲爱的”电视剧里面K&K和SP战队也将CTF安全巡回大赛演绎的淋淋尽致，所以撰写一篇CTF相
关的文章刻不容缓。

二、CTF 工业信息安全大赛线上题目回顾

2019 工业信息安全大赛第二场题目主要包括，破解加密数据、工控安全取证、恶意软件后门分析、隐藏的黑
客、简单的工控固件逆向、奇怪的文件、简单的流量分析、另一个隐藏的黑客、特殊的工控流量10到题目，以
及工业网络渗透测试和scada系统渗透测试2道场景题。

1.破解加解密数据题目分析

题目描述：

 

 

提供的加密算法文件如下：

 

 

1）解密方法，获取flag方式如下，flag为flag_EnCryp1
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题目总结与思考：

出题者刚开始只给了加密字符串，未提供加密算法，由于算法是自己写的，导致很多选手不能解出来，过了几

个小时，出题方才提供了加密算法。

2.工控安全取证题目分析

题目描述：

 

 

提供文件：capture.log

1）首先利用linux file命令查看日志文件属性，发现capture.log被出题者故意篡改过，对解题人进行迷惑。从下
图中可以看出该文件为tcpdump 抓包后的文件

 



 

2）将文件名修改为capture.pcap 利用wireshark工具查看内容，如下

 

 

短时间内发送了大量syn端口扫描包，初步怀疑192.168.0.9主机发起syn端口扫描，找到第四次扫描包编号11，
提交flag，平台提示答案不正确。

3)再次阅读题目理解出题人的意思，第四次发起扫描数据包编号，继续分析题目，发现数据报文有多个ip都对
192.168.0.99目标机器进行扫描，分别为192.168.0.9、192.168.0.1、192.168.0.254、192.168.0.199，它们共
同特点是每次发起端口扫描时候，先进行ping操作，尝试提交第四次发起扫描第一个报文编号155989，提交
flag，显示成功。

 

 

题目总结与思考：

1）一个黑客电脑为什么拥有多个源ip对目标机器进行端口扫描，第一种猜测可能是利用masscan等端口扫描工
具时候，对源ip进行了隐藏与欺骗，防止触发IDS等系统告警。第二种可能是利用多个虚拟机分别进行扫描。可
以利用masscan 192.168.0.99 -p–65535 –source-ip 192.168.0.199 –rate 2000进行自行验证。

2）黑客对工控网络攻击，首先会利用诸如nmap、masscan等工具利用syn、fin或者ack等方式进行快速端口扫
描，识别出重要工业控制资产类型，比如西门子plc(默认102端口)、施耐得plc(默认502端口)等控制设备，接着
在进行工控资产识别，识别出plc具体厂商、型号、固件版本等信息。最后结合cnvd等漏洞库对plc发起攻击，比
如利用如下漏洞进行plc 拒绝服务攻击。

 



 

3.恶意软件后门题目分析

题目描述：

 

 

1)首先利用linux file命令查看文件类型，发现该恶意软件是windows平台下可执行文件，如下图所示

 

 

2)利用二进制查看工具对文件内容进行分析,关键内容如下所示

 



 

3）根据题目意思，寻找恶意样本发起远程连接的地址，可以推断，10.151.69.3.128主机通过http post方式往
c&c远程地址5.39.218.152建立连接与通信，提交5.39.218.152 flag，提示成功。

题目总结与思考：

1）真实工业环境中，由于对工程师站、操作员站以及员工笔记本非法安装软件可能会引入捆绑的恶意软件，当
工程师笔记本接入工业控制环境，工控网络、设备可能会被恶意软件发起信息收集、网络攻击等恶意行为，造

成不可估量的后果。

2）此题目描述和恶意样本内容与2018年工业信息安全大赛-西部赛区第4题为同一题，属于原题重现，所以平时
多做多分析工控CTF历年大赛真题才是王道，题目资源可以从底部CTF相关赛题参考连接获得。

4.特殊的工控流量题目分析

题目描述：

 

 

1）首先利用wireshark打开数据包，初步流量数据报文，发现工控流量只有s7common，利用过滤条件过滤出工
控流量如下图所示

2）根据以往编制工控协议CTF赛题相关经验，一般异常数据会出现在黑客篡改plc 寄存器的数据，引起plc非正
常工作，所以首先想到对05写下位机设备功能码流量数据进行排查，如下图所示：

 



 

3）提取这串奇怪的数字发现为16进制，利用工具进行字符串转化，并提交is_not_real，平台显示成功，如下图
所示：

 

 

题目总结与思考：

1）工控协议异常流量，大多数早期工控协议如S7、modbus、ehternetip等均无授权、无认证保护，无防重放攻
击等安全机制、任何攻击者都可以直接向使用这些工控协议的设备发起连接，进行寄存器值修改或者写入非协

议规约的值，导致压力、流量等控制参数超出正常值，或plc设备异常，引起工控环境遭受破坏，造成不可估量
的后果。

2）异常工控协议流量出题规律一般为往下位机设备写入一个不符合规约的值，或上载、下载一个带有flag.txt的
文件，找出文件内容；也可能黑客对返回上位机开关量0xff 修改为0×00，欺骗上位机未对某设备进行关闭操作
的知识点进行出题。

5、工业网络渗透测试及SCADA系统渗透测试场景题目分析

题目描述如下:

 

 

题目总结与思考：

由于需要答对前10道题目，场景题目才有机会进入，遗憾不能看到真实场景，所以根据自己以往出场景题经
验，能对出题人的思路进行猜测。



1.举办方在远程服务器或自己公司搭建了一个webscada系统某工控行业工艺场景，并将webscada进行了发布。
利用webscada存在的已知漏洞，比如目录遍历、弱密码算法之类的漏洞，进行服务器权限控制，进入服务器，
寻找flag。

 

 

三、CTF 相关知识介绍

1.CTF比赛模式

CTF主要比赛模式分为线上模式和线下模式，包括解题模式、攻防模式、混合模式。

解题模式：

大多数为线上比赛，选手自由组队，出题者把平时信息安全遇到的问题抽象成一道题目，比如一个带有攻击的

流量数据包让选手分析 一段密文让选手解密，一个图片里面隐藏线索让选手找等等，或者搭建一个靶场，让选
手利用靶场漏洞，进行关键信息寻找。通过寻找题目中一串奇怪的字符串，也就是所谓的flag，提交它，就能获
得这道题目的分数。通常用于在线选拔赛，题目主要包含逆向、漏洞挖掘与利用、Web渗透、密码、取证、隐
写、安全编程等类别。

攻防模式：

大多数为线下比赛，通常3-5人组建参赛队伍，参赛队伍对自己服务器进行保护，对别人的服务器进行攻击。每
个队伍的服务器拥有相同的配置和缺陷，比如账户弱口令、关键应用配置错误、web目录遍历与提取等缺陷，然
后队员需要找出这些漏洞并进行加固防止对方攻破自己服务器获取分数，同时利用这些漏洞来攻击别人的服务

器，拿到其他队伍的权限后，获取到相应flag后并提交。

混合模式：

结合了解题模式与攻防模式的CTF赛制，比如参赛队伍通过解题可以获取一些初始分数，然后通过攻防对抗进
行得分增减的零和游戏，最终以得分高低分出胜负。

2.CTF 内容

CTF知识体系：

主要包括，程序分析、操作系统、数据库、计算机网络、安全工具、网络嗅探与协议分析、网络信息收集、密

码学、取证分析、安全检测与渗透、防火墙技术原理、逆向分析、漏洞挖掘与利用、恶意代码分析、wireshark
流量分析等。

CTF题目类型：

主要包括，WEB、逆向、PWN、移动安全、密码学和杂项等分类



Web主要包括，sql注入、xss、文件上传、包含漏洞、命令执行等 
Pwn 主要包括，堆栈溢出、绕过保护机制、攻击远程服务器等 
Reverse主要包括，逆向破解程序、代码混淆等 
Mobile主要包括对安卓、ios 等app应用理解 
密码学主要包括，现代密码、古典密码、近代密码及自编写密码算法理解 
杂项主要包括，隐写、取证、编解码、压缩包等

3.CTF比赛平台

利用CTF平台及相关靶场主要提供多种对抗实操模式，主要包括单兵演练、闯关演练、红蓝对抗、分组对抗、
夺旗竞赛等功能，并可配置多种比赛场景。

 

 

利用CTF平台，提供网络安全、工业网络攻防、虚拟化场景、漏洞挖掘、逆向分析、考试练习等实操。

 

 

四、CTF 资源推荐

1.《CTF 工具集》包括web工具、渗透环境、隐形工具、逆向工具、漏洞扫描工具、sql注入工具、暴力破解工
具、加解密工具等等。

参考地址： https://www.ctftools.com/down/

2.《CTF 竞赛入门指南》包括linux基础、web安全基础、逆向工程基础、密码学基础、安卓基础、漏洞分析、
CTF主要工具使用、题解篇、实战篇等。

参考地址： https://firmianay.gitbooks.io/ctf-all-in-one/content/
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3. 《工控CTF大赛相关赛题》包括2018工业信息安全大赛、2019工业信息安全大赛、2018护网杯等题目。

参考地址： https://github.com/ddyy0308/CTF

4.《awesome-ctf》

参考地址： https://github.com/apsdehal/awesome-ctf

五、总结

本次线上比赛第一二场题目未见有工控资产指纹识别、组态软件工业流程分析、plc梯形图运算等相关试题，也
许是这些类型的题目对非工控人员难度太大的原因，可能线下赛会有此类型题目出现。

由于工控安全是一门多技术交叉学科，需要同时掌握好信息安全和工业控制自动化等相关技术，目前这方面的

专业人才较为缺乏，所以希望通过工控CTF竞赛、工控网络攻防实训平台、工控安全行业靶场来促进工业互联
网安全人才的技能提升。

*本文作者：yy0308，转载请注明来自http://FreeBuf.COM
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