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这道题涉及到的有windows PE文件头相关的知识，以及base64和DES算法，这个exe正如题目名称，不能直接运行，用exeinfo
也只能得到下图：

关于windows PE文件头，可以参考这篇PE总结 - DOS文件头、PE文件头、节表和表详解

关于DES算法，可以参考这位大佬的博客DES加密与解密原理及C++代码实现

预处理

预处理的主要目的是让exe文件能被IDA反编译以及可以执行,这里用010 Editor处理,打开后看到

DOS ME头IMAGE_DOS_HEADER

定义如下：
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IMAGE_DOS_HEADER STRUCT 
+00h WORD e_magic  // Magic DOS signature MZ(4Dh 5Ah)   DOS可执行文件标记 
+02h WORD e_cblp   // Bytes on last page of file  
+04h WORD e_cp   // Pages in file
+06h WORD e_crlc   // Relocations
+08h WORD e_cparhdr   // Size of header in paragraphs
+0ah WORD e_minalloc   // Minimun extra paragraphs needs
+0ch WORD e_maxalloc  // Maximun extra paragraphs needs
+0eh WORD e_ss   // intial(relative)SS value   DOS代码的初始化堆栈SS 
+10h WORD e_sp   // intial SP value   DOS代码的初始化堆栈指针SP 
+12h WORD e_csum   // Checksum 
+14h WORD e_ip   //  intial IP value   DOS代码的初始化指令入口[指针IP] 
+16h WORD e_cs   // intial(relative)CS value   DOS代码的初始堆栈入口 CS
+18h WORD e_lfarlc   // File Address of relocation table 
+1ah WORD e_ovno  //  Overlay number 
+1ch WORD e_res[4]  // Reserved words 
+24h WORD e_oemid   //  OEM identifier(for e_oeminfo) 
+26h WORD e_oeminfo  //  OEM information;e_oemid specific  
+29h WORD e_res2[10]  //  Reserved words 
+3ch LONG e_lfanew  // Offset to start of PE header   指向PE文件头 
IMAGE_DOS_HEADER ENDS

这里需要注意的是最后一个成员变量e_lfanew的值, 它指向PE文件头，PE文件头定义放到下面，它的前4byte值为0x00004550，
而此刻e_lfanew为0x0100，0x0110处的值为0x41484550，猜测e_lfanew和PE文件头值都不对，把e_lfanew修改为0x0110,
0x0110处修改为0x0004550

PE文件头

PE文件头是由IMAGE_NT_HEADERS结构定义的：

IMAGE_NT_HEADERS STRUCT 
+0h  DWORD Signature                    PE文件标识
+4h  IMAGE_FILE_HEADER  FileHeader
+18h IMAGE_OPTIONAL_HEADER32 OptionalHeader  
IMAGE_NT_HEADERS ENDS

PE文件标识即0x00004550，而FileHeader由结构体IMAGE_FILE_HEADER定义

IMAGE_FILE_HEADER STRUCT
+04h    WORD          Machine;   // 运行平台
+06h    WORD          NumberOfSections; // 文件的区块数目
+08h    DWORD         TimeDateStamp;  // 文件创建日期和时间
+0Ch    DWORD         PointerToSymbolTable; // 指向符号表(主要用于调试)
+10h    DWORD         NumberOfSymbols;  // 符号表中符号个数(同上)
+14h    WORD          SizeOfOptionalHeader;  // IMAGE_OPTIONAL_HEADER32 结构大小
+16h    WORD          Characteristics;  // 文件属性
IMAGE_FILE_HEADER ENDS



与这道题相关的是Machine的值，Machine取值有3中情况：
1.I386: 0x014C
2.IA64: 0x0200
3.AMD64: 0x8664
这里应当去第1个，那现在把0x114处修改为0x014C,这3处修改完后如下：

现在修改完后文件还是不可执行，应该是可

执行属性关闭了，修改下。

从二进制方面看，这次修改把0x22C处的值从0x40000020变成了0x60000020



现在修改算是完成了，exe终于可以执行了

找到入口

运行一下：

用Resource Hacker查找一下check所在的函数

check按钮的id为1001，开始IDA分析



进入IDA，搜索立即数1001

点进sub_B92C30, F5



check函数是我重命名过的，动态调试发现， v5是输入字符串， (DWORD*)(v5 - 12）为输入字符串长度，表示输入37个字
符,check函数返回1表示成功。这里动态调试，统一用字符串 abcdefghijklmnopqrstuvwxyz0123456789A

分析check函数

check函数400多行代码，其中前面很长一部分和最后一部分都是无关紧要的，从120多行还是进入正题，部分变量重命名过。

字符串按索引奇偶分成2个字符串



这么一大串代码其实就是把字符串按索引(从0开始)奇偶性拆分成2个字符串，分别保存在even和odd数组中，相当于：

even = ''
odd = ''
input_list = [s for s in input]
for i in range(0, len(input_list), 2):
    even += input_list[i]
    odd += input_list[i + 1]

将2个字符串base64编码后拼接



这里部分函数名也重命名过，借助IDA的findcrypt插件发现有base64_box调用，这个base64函数第2个参数为待编码字符串，返
回值是编码后的字符串。这一段将上面拆分过的字符串分别base64编码，再拼接到一起，放到str里，通过动态调试发现， 拼接
后的字符串不知怎么的传到v23和v76中。

输入 abcdefghijklmnopqrstuvwxyz0123456789A ,处理后应该为 YWNlZ2lrbW9xc3V3eTAyNDY4QQ==YmRmaGpsbnBydHZ4ejEzNTc5

这个if循环就做一件事，就是如果拼接后的字符串长度不会8的倍数，就填充\xCC到8的倍数。
输入37个字符，拆分成even长度19, base64后长度为28， 拆分成的odd长度18, base64后长度24.相加长度52，需要补充4个
\xCC。

即 YWNlZ2lrbW9xc3V3eTAyNDY4QQ==YmRmaGpsbnBydHZ4ejEzNTc5\xcc\xcc\xcc\xcc

将拼接后的字符串DES加密



这里开始将字符串8个一组处理，很有可能是DES（AES 16个一组）

这个do while里面 v11出镜率比较
大，调试看下

也就拼接字符串前8个字符, v29的值为



点进sub_B91EC0看看

这个IP_table变量名和des_process都是手动改过的，查看全局变量值很容易发现这些des_box, 不过findcrypt竟然没查出
来！！！！（气死）。所以目前可以大致认定这是DES算法了，现在得确定密钥值，v3是传入的第一个参数，就是之前的v29，
而用到PC1交换表的步骤就是密钥变换，所以认定v29就是密钥，经过多次调试发现，这是个常量。所以DES用到的密钥
为 \x6e\x06\x15\x51\x93\x5b\x07\xea。找不到IV向量，就暂且认定是ECB模式。



v45 ,v73经过调试发现就是DES加密后的
值，为

运行以下脚本对比一下：



import base64
from Crypto.Cipher import DES

def encrypt():
    input = 'abcdefghijklmnopqrstuvwxyz0123456789A'
    str1 = ''
    str2 = ''

    input_list = [s for s in input]
    for i in range(0, len(input_list), 2):
        str1 += input_list[i]
        if i + 1 < len(input_list):
            str2 += input_list[i + 1]

    b64_str = (base64.b64encode(str1.encode('utf-8')) + base64.b64encode(str2.encode('utf-8'))) + b'\xcc\xcc\xcc
\xcc'

    key = b'\x6e\x06\x15\x51\x93\x5b\x07\xea'
    des = DES.new(key, DES.MODE_ECB)
    des_encrypt_str = des.encrypt(b64_str)

    print(des_encrypt_str)

if __name__ == '__main__':
    encrypt()

结果为

b'\x17!\x0b\x18Pe\xb4"[8{\tA\xc6\xa8\xee(T\xb2&\xfd\xe3\x1dq\xfaI\xd7\xbe\x14\xe6s\xb0B$\x98\x14\xaac7\xdb\xc2+I
\xe5R\xe2\x177X)Y\xbf\xb3`q\x07'

可以得知这里DES采用的是ECB模式

再一次base64

这里把DES过的字符串再一次base64编码保存到Str中，拿str与常量字符
串 GcDk0SvnNA1tsmp5FCK1FpSDfUXZbhHBSPheZaixuMyzqyysOAPCPB/p7sMpmK1KZo+lPfhMZxw=对比。



这个比对过程很有意思，大概时goto LABEL_35最终会失败， goto LABEL_94会成功, LABEL_94上面的if循环应该是永远不会
成立，只能这样执行。而v50必须为0。所以确
定 GcDk0SvnNA1tsmp5FCK1FpSDfUXZbhHBSPheZaixuMyzqyysOAPCPB/p7sMpmK1KZo+lPfhMZxw=是最终结果。

二.解题脚本

import base64
from Crypto.Cipher import DES

def decrypt():
    code = "GcDk0SvnNA1tsmp5FCK1FpSDfUXZbhHBSPheZaixuMyzqyysOAPCPB/p7sMpmK1KZo+lPfhMZxw=".encode('utf-8')
    des_encrypt_str = base64.b64decode(code)

    key = b'\x6e\x06\x15\x51\x93\x5b\x07\xea'
    des = DES.new(key, DES.MODE_ECB)

    b64_str = des.decrypt(des_encrypt_str)

    str1 = b64_str[:28]
    str2 = b64_str[28:]

    even = base64.b64decode(str1)
    odd = base64.b64decode(str2)

    flag = ''
    for i in range(18):
        flag += chr(even[i]) + chr(odd[i])
    flag += chr(even[18])
    print(flag)

if __name__ == '__main__':
    decrypt()

得到flag: flag{PE_StrUcTuRe_1s_Very_Imp0rtant!}

三.总结
关于这道题涉及到的PE文件头和DES算法都该好好学习下，目前还只是学到了些皮毛，以后会再接再厉，欢迎大佬们来指教。


	CTF小白学习笔记(Reverse)-i春秋 NoExec
	大纲

	一.解题过程
	预处理
	DOS ME头IMAGE_DOS_HEADER
	PE文件头

	找到入口
	分析check函数
	字符串按索引奇偶分成2个字符串
	将2个字符串base64编码后拼接
	将拼接后的字符串DES加密
	再一次base64


	二.解题脚本
	三.总结

