
CTF实验吧，部分密码学writeup

0xJoEcO01  于 2019-05-23 17:34:16 发布  712  收藏 6
分类专栏： CTF 文章标签： CTF
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_43727556/article/details/90484723
版权

 CTF 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

1、这里没有key
 解题链接： http://ctf5.shiyanbar.com:8080/4/index.html

点进去就会有一个弹窗出来

查看源码，看到一段密文，看起来像是VB加密

VB**解密网站：https://www.dheart.net/decode/index.php
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**

2、chinese hacker**

解题链接：http://ctf5.shiyanbar.com/web/2/

http://ctf5.shiyanbar.com/web/2/


自行去下载这个查看数据库的软件

得到文件，查看数据库，拿到第一个key：INXW2ZLPNYZDAMJSMJQWE6I=
提交后出现第一个key

题目有点坑，提示的是4648 ———> 46=24 48=32 说明用base32进行解密

用base32对着一段进行解密：INXW2ZLPNYZDAMJSMJQWE6I=
解密后：Comeon2012baby
提交拿到Key2: 2tHEWinNer

**

3、困在栅栏里的凯撒



**

六行二列
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解到：NEQ{etIydsf}

用凯撒加密位移15位

这里有个坑，把 CTF{tiXnshu}提交flag不正确
于是他要把里面‘X’替换成别的字母。
正确flag：CTF{tianshu}

**

4、我喜欢培根



**
解题链接： http://ctf5.shiyanbar.com/crypto/enc1.txt
点进去看到一大串的莫尔斯电码
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对其进行解密

回想到题目说道培根，猜测会不会有这样一种加密方式

用浏览器一查，果然有这样一种加密方式，只不过加密的字母只能是a和b

http://ctf5.shiyanbar.com/crypto/enc1.txt


把原来的字母都替换掉

再对培根密码进行解密



flag：CTF{SHIYANBA IS COOL}

**

5、奇妙的音乐

**
据说flag就藏在这段音乐中，请仔细听。

格式：CTF{}

解题链接： http://ctf5.shiyanbar.com/crypto/123.zip
下载后得到两个东西，一个是图片一个是加了密的压缩包

打开图片看到了海伦凯勒的图片，下面有一串密文

我们都知道海伦凯勒是盲人，可以联想到盲文，以前我对盲文也有点印象，见过。

于是查盲文

解压出来了一个音频文件

http://ctf5.shiyanbar.com/crypto/123.zip


用Audacity这个工具打开，把莫尔斯电码给搞出来

**

6、Decode

**
flag格式:ctf{}
解题链接： http://ctf5.shiyanbar.com/crypto/Readme.txt
点进去是一大串16进制编码
0x2534642535342534352533352534332536612534352537372534642535312536662537382534642534342536372534622
534662535342536622534622534642535342534352537382534332536612534352537372534662535312536662537382534
642534342534352534622534642535342534352533322534332536612534352537382534642535312536662537382534642
535342535352534622534642535342534312533302534332536612534352537372534652535312536662537382534642536
612534352534622534662535342536332534622534642535342534352537372534332536612536622533342534332536612
53662253333253433253661253435253738253465253431253364253364

http://ctf5.shiyanbar.com/crypto/Readme.txt


将十六进制转换成文本

输出的结果，可以用Unescape编码解，得到一串base64



ascii码解码，得到flag
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