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1.实验吧：

http://www.shiyanbar.com/ctf/practice

2.南京邮电大学网络安全攻防实验平台

https://cgctf.nuptsast.com/

3.合天网安实验室

http://www.hetianlab.com/CTFrace.html

4.滴滴出行DDCTF

https://ddctf.didichuxing.com/login

5.杭电ctf

http://sec.hdu.edu.cn/index

6.xctf

oj.xctf.org.cn/ 

7.鹰眼网络安全CTF

http://hackinglab.cn/

8.中学生CTF

http://ctf.klmyssn.com/

9.白帽学院

http://www.baimaoxueyuan.com/ctf

 

解题思路
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web部分

https://www.cnblogs.com/sch01ar/p/7996159.html

CTF tools下载：

https://www.ctftools.com/down/

在线小工具

https://tool.bugku.com/
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