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判断图片类型

根据图片的后缀名不能准确的判断图片的类型，但通过图片文件头部分析能获得图片的类型。（查看的时候打开命令行终

端，cd到图片目录下,binwalk一下就ok啦）
在windows下安装ubuntu子系统，c盘路径在/mnt/c中

常见图片文件的文件头标志

1.JPEG

文件头标识(2 bytes):0xff.0xd8(SOI)(JPEG文件标识)

文件结束标识(2 bytes):0xff,0xd9(EOI)

2.TGA

未压缩的前5字节 00 00 02 00

RLE压缩的前五字节 00 00 10 00 00

3.PNG

文件头标识(8 bytes) 89 50 4E 47 0D 0A 1A 0A

4.GIF

文件头标识(6 bytes) 47 49 46 38 39(37) 61

5.BMP

文件头标识(2 bytes) 42(B) 4D(M)

常规图片隐写

图片隐写常见的两种：

插入：插入往往利用文件格式的无关数据或者空白区域，放置需要的数据，不会改变原始数据，只是增加了隐写的内容

替换：替换的经典例子就是LSB替换方法，把每个字节最低有效位变换，不会改变文件大小，但是源文件发生了变化
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不同文件合并

这种类型首先需要binwalk一下，会出现不同类型文件，再foremost分离一下就可以得到flag啦
图片合并

这种类型的隐写也是比较容易发现的，如果发现图片是jpg的话，观察文件结束符之后的内容，查看是否有附加内容，正常图片
都会是FF D9结尾的。
文件中插入字符

这种类型一般会出现在文件的头部或者尾部，发现之后解码就行啦

JPEG图片隐写

JPEG图片格式分为两部分：标记码和压缩数据，标记码有字节，高字节固定为0xFF。

JPEG文件以0xFF 0xD9结束

如果后面还有信息，可以用winhex复制出来，保存为新的文件

从文件有可以看出文件格式

PNG(便携式网络图形)

该图片的特点是存储图片的方式。该类型的图片会通过无损压缩的方式存储图片。图片将会把图片源码使用zlib的压缩编码后分
为IDAT块进行存储。每个IDAT能够存储65524大小的数据

BMP图片隐写

BMP是windows操作系统中的标准图像，文件格式可分为两类：设备相关位图和设备无关位图使用非常广泛，它采用位映射存储
格式，除了图像深度可选以外，不采用其他任何压缩，因此BMP文件所占用的空间很大，由于BMP文件格式是windows环境中
交换与图有关的数据的一种标准，因此在windows环境中运行的图形图像软件都支持BMP图像格式。
BMP图像与其他图像的主要区别是能够直接从源代码中获取与图像相关的信息，而不是压缩数据

BMP图像隐写——LSB隐写

因为BMP图片特征是对图像进行映射存储，所以最常见隐写方式为LSB隐写

LSB也就是最低有效位

LSB隐写原理就是图片中的像数一般是由三种颜色组成及三原色，由这三种颜色可以组成其他各种颜色。

常见的LSB隐写也分为两类：

将最低位次层次的二进制代码直接替换位flag的ascii码

在最低位层次中加入一张带有flag的图片

GIF图片隐写

这一类需要注意的是，有的题目可能会把gif的后缀改成jpg,这种情况用binwalk查看一下，如果是gif，就将后缀名改为gif,然后再
一帧一帧的观察。
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