
CTF初学初学——攻防世界攻防世界crypto新手练习区新手练习区

Sandra的三脚猫功夫  于 2021-08-04 10:02:28 发布  291  收藏 2
文章标签： 信息安全 密码学
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/m0_59207381/article/details/119318350
版权

目录目录

1. base64

2.Caesar

3.Morse

4.幂数加密

5.Railfence

6.不仅仅是Morse

7.混合编码

8.easy_RSA

9.easychallenge

10.转轮机加密

11.Normal_RSA

12.easy_ECC

前言：本菜鸟是0基础初学，边学边记，文中若有不对的地方还请各位大佬不吝赐教。٩( 'ω' )و 

1. base64

题目描述：元宵节灯谜是一种古老的传统民间观灯猜谜的习俗。 因为谜语能启迪智慧又饶有兴趣，灯谜增添节
日气氛，是一项很有趣的活动。 你也很喜欢这个游戏，这不，今年元宵节，心里有个黑客梦的你，约上你青梅
竹马的好伙伴小鱼， 来到了cyberpeace的攻防世界猜谜大会，也想着一展身手。 你们一起来到了小孩子叽叽喳
喳吵吵闹闹的地方，你俩抬头一看，上面的大红灯笼上写着一些奇奇怪怪的 字符串，小鱼正纳闷呢，你神秘一
笑，我知道这是什么了。

解析：

根据题目可知这是一道base64解密加密的问题，直接使用在线解码工具，将下载的附件内容复制上去即可解码

https://blog.csdn.net/m0_59207381
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AF%2586%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_59207381/article/details/119318350
https://base64.us/


答案：cyberpeace{Welcome_to_new_World!} 

2.Caesar

题目描述：你成功的解出了来了灯谜，小鱼一脸的意想不到“没想到你懂得这么多啊！” 你心里面有点小得
意，“那可不是，论学习我没你成绩好轮别的我知道的可不比你少，走我们去看看下一个” 你们继续走，看到前
面也是热热闹闹的，同样的大红灯笼高高挂起，旁边呢好多人叽叽喳喳说个不停。你一看 大灯笼，上面还是一
对字符，你正冥思苦想呢，小鱼神秘一笑，对你说道，我知道这个的答案是什么了

解析：

根据题目可知这是一道凯撒密码，由第一题可知，flag的格式为cyberpeace{}，下载本题附件后发现，格式好像
有点相似，于是采取一一对应原则，将 oknqdbqmoq 和 cyberpeace 比对，发现字母偏移12位，于是，使用凯
撒密码在线工具解密可得flag。

答案：cyberpeace{you_have_learned_caesar_encryption} 

3.Morse

https://baike.baidu.com/item/%25E6%2581%25BA%25E6%2592%2592%25E5%25AF%2586%25E7%25A0%2581/4905284?fr=aladdin
https://www.qqxiuzi.cn/bianma/kaisamima.php


题目描述：小鱼得意的瞟了你一眼，神神气气的拿走了答对谜语的奖励，你心里暗暗较劲 想着下一个谜题一定
要比小鱼更快的解出来。不知不觉你们走到了下一个谜题的地方，这个地方有些奇怪。 上面没什么提示信息，
只是刻着一些0和1，感觉有着一些奇怪的规律，你觉得有些熟悉，但是就是想不起来 这些01代表着什么意思。
一旁的小鱼看你眉头紧锁的样子，扑哧一笑，对你讲“不好意思我又猜到答案了。”(flag格式为
cyberpeace{xxxxxxxxxx},均为小写)

解析：

根据题目可知，这是一道摩斯密码，下载附件后，复制粘贴去解密，发现不符合格式，才反应过来摩斯密码是

由-和.组成的，于是，我们将 1 用 - 替代，将 0 用 . 替代，将 空格 用 / 替代可得（我看其他wp好像没换空格，
但我不换它就解不出来，很奇怪诶，难道是我人品不够好吗"(￣(エ)￣)ゞ）

使用在线摩斯密码解密工具即可得到flag 的内容，根据题目要求，将其转化为小写即可。

答案：cyberpeace{morsecodeissointeresting} 

4.幂数加密幂数加密

题目描述：你和小鱼终于走到了最后的一个谜题所在的地方，上面写着一段话“亲爱的朋友， 很开心你对网络安
全有这么大的兴趣，希望你一直坚持下去，不要放弃 ，学到一些知识， 走进广阔的安全大世界”，你和小鱼接
过谜题，开始了耐心细致的解答。flag为cyberpeace{你解答出的八位大写字母}

解析：

下载附件后发现这串数字里好像只有0 1 2 4 8 这几个数字，百度之后发现原来这是云影密码，

原文作者链接：https://blog.csdn.net/syber_ko/article/details/103757533，截图如下

https://baike.baidu.com/item/%25E6%2591%25A9%25E5%25B0%2594%25E6%2596%25AF%25E7%2594%25B5%25E7%25A0%2581/1527853?fromtitle=%25E6%2591%25A9%25E6%2596%25AF%25E5%25AF%2586%25E7%25A0%2581&fromid=397016&fr=aladdin
http://www.ab173.com/enc/morse.php
https://blog.csdn.net/syber_ko/article/details/103757533


 答案：cyberpeace{WELLDONE}

5.Railfence

题目描述：被小鱼一连将了两军，你心里更加不服气了。两个人一起继续往前走， 一路上杂耍卖艺的很多，但
是你俩毫无兴趣，直直的就冲着下一个谜题的地方去了。 到了一看，这个谜面看起来就已经有点像答案了样子
了，旁边还画着一张画，是一副农家小院的 图画，上面画着一个农妇在栅栏里面喂5只小鸡，你嘿嘿一笑对着小
鱼说这次可是我先找到答案了。

解析：

由题目描述可知，这是栅栏密码，栏目数为5，使用栅栏密码在线工具解得flag

 答案：cyberpeace{railfence_cipher_gogogo}

6.不仅仅是不仅仅是Morse

题目描述：“这个题目和我们刚刚做的那个好像啊但是为什么按照刚刚的方法做出来答案却不对呢” ，你奇怪的
问了问小鱼，“可能是因为还有一些奇怪的加密方式在里面吧，我们在仔细观察观察”。两个人 安安静静的坐下
来开始思考，很耐心的把自己可以想到的加密方式一种种的过了一遍，十多分钟后两个人 异口同声的说“我想到
了！”。一种食物,格式为cyberpeace{小写的你解出的答案}

解析：

看到附件内容，第一反应是摩斯密码，使用在线工具解得

https://baike.baidu.com/item/%25E6%25A0%2585%25E6%25A0%258F%25E5%25AF%2586%25E7%25A0%2581/228209?fr=aladdin
http://www.metools.info/code/fence154.html


根据题目提示，“一种食物”加百度可以知道，它还有培根密码这种加密，于是我们将后面的所有A和B（因为培
根密只由a和b组成）复制下来 ，使用大小写转换工具，转化为小写，再用培根密码在线工具解密可得flag。

答案：cyberpeace{attackanddefenceworldisinteresting}

7.混合编码混合编码

题目描述：经过了前面那么多题目的历练，耐心细致在解题当中是 必不可少的品质，刚巧你们都有，你和小鱼
越来越入迷。那么走向了下一个题目，这个题目好长 好长，你知道你们只要细心细致，答案总会被你们做出来
的，你们开始慢慢的尝试，慢慢的猜想 ，功夫不负有心人，在你们耐心的一步步的解答下，答案跃然纸上，你
俩默契一笑，相视击掌 走向了下面的挑战。格式为cyberpeace{小写的你解出的答案}

解析：

下载附件后，看到后缀是==，反应base64,在线工具解码得到一堆奇奇怪怪的东西，百度之后知道是Unicode，
于是我们又使用Unicode在线工具解码得到一串字符，虽然没有等号做后缀，但我们还是第一反应base64,解码
得到一串用/分隔开的数字，发现它们都小于128，于是，ASCII码在线工具一个个输入数字解码得到flag，找了
好久也没找到那种可以一下子把整个一串数字一步到位解出来的，如果有哪位大佬找到的话，记得分享一下哟

~Thanks♪(･ω･)ﾉ

答案： cyberpeace{welcometoattackanddefenceworld}

8.easy_RSA

题目描述：解答出来了上一个题目的你现在可是春风得意，你们走向了下一个题目所处的地方 你一看这个题目
傻眼了，这明明是一个数学题啊！！！可是你的数学并不好。扭头看向小鱼，小鱼哈哈一笑 ，让你在学校里面
不好好听讲现在傻眼了吧~来我来！三下五除二，小鱼便把这个题目轻轻松松的搞定了。flag格式为
cyberpeace{小写的你解出的答案}

解析：

由题目提示可知，这是一道RSA算法题，根据算法提示计算，可以得出flag

https://baike.baidu.com/item/%25E5%259F%25B9%25E6%25A0%25B9%25E5%25AF%2586%25E7%25A0%2581/2134182?fr=aladdin
https://www.iamwawa.cn/daxiaoxie.html
https://tool.bugku.com/peigen/
https://base64.us/
https://tool.chinaz.com/Tools/Unicode.aspx
https://tool.520101.com/wangluo/ascii3/
https://baike.baidu.com/item/RSA%25E7%25AE%2597%25E6%25B3%2595/263310?fromtitle=RSA&fromid=210678&fr=aladdin


 但是我用计算器算出来总是这样子的，请各位大佬指点一二（有的wp是用python脚本解的，别问，问就是还没
学python）

 答案：cyberpeace{125631357777427553} 

9.easychallenge

题目描述：你们走到了一个冷冷清清的谜题前面，小鱼看着题目给的信息束手无策，丈二和尚摸不着头脑 ，你
嘿嘿一笑，拿出来了你随身带着的笔记本电脑，噼里啪啦的敲起来了键盘，清晰的函数逻辑和流程出现在 了电
脑屏幕上，你敲敲键盘，更改了几处地方，运行以后答案变出现在了电脑屏幕上。

解析：

下载附件后发现是.pyc，打不开，然后去瞅了一眼其他作者的wp，发现这个在线工具真的好好用，不用写一大
串的代码，直接打开文件就可以解决

https://blog.csdn.net/desdemona_syy/article/details/109233444
https://tool.lu/pyc/


后面就有点玄乎了，有的说base64解密，有的说base32解密，然而我两种都试了一下，都没解出来o((⊙﹏
⊙))o，然后我就懵圈了，有会的大佬麻烦教教孩子吧，谢谢！ 

答案：cyberpeace{interestinghhhhh}

10.转轮机加密转轮机加密

题目描述：你俩继续往前走，来到了前面的下一个关卡，这个铺面墙上写了好多奇奇怪怪的 英文字母，排列的
的整整齐齐，店面前面还有一个大大的类似于土耳其旋转烤肉的架子，上面一圈圈的 也刻着很多英文字母，你
是一个小历史迷，对于二战时候的历史刚好特别熟悉，一拍大腿：“嗨呀！我知道 是什么东西了！”。提示：托
马斯·杰斐逊。 flag，是字符串，小写。

解析：

此题奉上大佬的解析：https://www.freesion.com/article/2154834489/#11

答案：fireinthehole

11.Normal_RSA

题目描述：你和小鱼走啊走走啊走，走到下一个题目一看你又一愣，怎么还是一个数学题啊 小鱼又一笑，hhhh
数学在密码学里面很重要的！现在知道吃亏了吧！你哼一声不服气，我知道数学 很重要了！但是工具也很重要
的，你看我拿工具把他解出来！你打开电脑折腾了一会还真的把答案 做了出来，小鱼有些吃惊，向你投过来一
个赞叹的目光

解析：

还是奉上大佬的wp:

https://www.jianshu.com/p/c43776370840

https://blog.csdn.net/hippotomons/article/details/102672851

https://www.freesion.com/article/2154834489/#11
https://www.jianshu.com/p/c43776370840
https://blog.csdn.net/hippotomons/article/details/102672851


答案：PCTF{256b_i5_m3dium}

12.easy_ECC

题目描述：转眼两个人又走到了下一个谜题的地方，这又是一种经典的密码学加密方式 而你刚好没有这个的工
具，你对小鱼说“小鱼我知道数学真的很重要了，有了工具只是方便我们使用 懂了原理才能做到，小鱼你教我一
下这个缇努怎么做吧！”在小鱼的一步步带领下，你终于明白了ECC 的基本原理，成功的解开了这个题目，两个
人相视一笑，快步走向了下一个题目所在的位置。flag格式为cyberpeace{x+y的值}

解析：

我是废物，老规矩，奉上大佬wp：https://blog.csdn.net/Ryannn_/article/details/102708011

答案：cyberpeace{19477226185390}

 

https://blog.csdn.net/Ryannn_/article/details/102708011
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