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入门基础

1.编程语言基础（C语言，汇编语言，脚本语言）
2.数学基础（算法，密码学）
3.脑洞大开(天马行空的想象，推理解密）
4.体力耐力（各种通宵熬夜不睡觉）

如何入门

1.恶补基础知识（有基础的跳过此步）
2.尝试从脑洞开始（hackgame）
3.从基础题目出发
4.学习信息安全专业知识
5.锻炼体力耐力

学习之前的思考

CTF分为五个部分：WEB MISC RE 密码学  PWN
如何学习：1.分析赛题情况

2.分析自身能力

3.选择更适合的入手

1.分析赛题情况

PWN、Reverse偏重对汇编、逆向的理解。
Crypto偏重对数学、算法的深入学习。
Web偏重对技巧沉淀、快速搜索能力的挑战。
Misc则更为复杂，所有与计算机安全挑战有关的都算在其中。
2.分析自身的能力（兴趣）

自己对哪一方面比较擅长，比较感兴趣。

3.选择更适合的入手

分析自己的兴趣与特长，然后根据题目的不同特点来选择适合自己的类型。

实例
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这是属于web类的新手题，分析了一下，web好像是查看网页的源代码。除了鼠标右键以外，Ctrl+u也是查看源码的快捷键。而
这一题，由于右键无效，所以只能以Ctrl+u进入源码界面，而flag就在源码的注释里。

机器人协议。

发现并不是所有的题目都是这么简单的，方法也非常多，学的还很多，要杂。这个题目就完全没有方法，然后看了答案，理解一

半一半。
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