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CTF入门介绍

前言

信息安全是一个极其庞大的领域，囊括了网络、web、系统、工控、无线、社会工程学等领域。广义上来说，只要信息存在，就
会有安全问题。

目前人们对信息安全的普遍印象只停留在最表层的web安全，也可以说网站安全。

注：作者见识浅薄，很多地方的描述不太恰当，还请见谅。

行业前景

先聊一聊国内的安全就业前景，由于行业门槛较高，目前行业内中高端人才紧俏，低端人才过剩，薪酬两极分化较大，薪酬天花

板高的同时，中低端人才的薪酬位于均值以下。国内安全人才主要聚集于互联网IT老牌大厂（腾讯、阿里、百度等）和专注于安
全行业的公司（奇安信、深信服、天融信、绿盟等）中。

CTF

本文的重点是CTF中的Web安全，那什么是CTF呢？

CTF，Capture The Flag，中文译为夺旗赛。是黑客之间的安全技术竞赛，比赛内容包括但不限于Web安全、逆向工程、pwn
等。

通常有以下三种模式：

解题模式（Jeopardy）

在解题模式CTF赛制中，参赛队伍可以通过互联网或者现场网络参与，这种模式的CTF竞赛与ACM编程竞赛、信息学奥赛比较
类似，以解决网络安全技术挑战题目的分值和时间来排名，通常用于在线选拔赛。题目主要包含逆向、漏洞挖掘与利用、Web
渗透、密码、取证、隐写、安全编程等类别。

攻防模式（Attack-Defense）

在攻防模式CTF赛制中，参赛队伍在网络空间互相进行攻击和防守，挖掘网络服务漏洞并攻击对手服务来得分，修补自身服务漏
洞进行防御来避免丢分。攻防模式CTF赛制可以实时通过得分反映出比赛情况，最终也以得分直接分出胜负，是一种竞争激烈，
具有很强观赏性和高度透明性的网络安全赛制。在这种赛制中，不仅仅是比参赛队员的智力和技术，也比体力（因为比赛一般都

会持续48小时及以上），同时也比团队之间的分工配合与合作。

混合模式（Mix）
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结合了解题模式与攻防模式的CTF赛制，比如参赛队伍通过解题可以获取一些初始分数，然后通过攻防对抗进行得分增减的零和
游戏，最终以得分高低分出胜负。采用混合模式CTF赛制的典型代表如CTF国际CTF竞赛。

这里介绍一下CTF常见的四大板块：

Web安全：Web安全也可以称之为网站安全，是黑客最为常见的领域，黑客会使用各种手段进行信息搜集，挖掘出网站存
在的漏洞（如SQL注入、文件包含、DDOS、跨站脚本攻击等），并对其进行利用，以获得数据库、上传恶意脚本对用户进
行攻击等。

Web安全具有广而杂的学习特点，学习者需要具有编程基础（不一定要会，但要能大概看懂，会涉及到Python、HTML、CSS、
JavaScript、数据库以及PHP，Python/PHP要有一门达到精通，以便后续编写脚本和工具），系统基础（包括Windows、Linux
一些简单的命令行操作以及配置）、网络基础（入门级的HTTP协议知识，以及了解网站的组成和运作方式），掌握主流漏洞的
原理以及攻击、利用手段。

行业发展方向有（按难度从大到小）：

安全研发工程师、渗透测试工程师、安全服务工程师、安全运维工程师、安全售前工程师等

逆向工程：逆向工程相较Web安全更加底层，黑客需要通过对软件的逆向得到其组织结构乃至部分源码，针对其存在的漏
洞进行利用修改以攻破系统、破解软件。

其最为常见的应用是游戏外挂、软件破解，具有专而精，学习曲线陡峭且反馈较低的特点，漏洞的挖掘往往需要较长时间，需要

学习者掌握汇编、C/C++的反汇编、CPU架构等知识。

行业发展方向有：逆向工程师（包括PC、移动端）、病毒分析工程师

PWN：PWN是CTF中的大爷，学习难度最高，行业内需要高精尖的人才，黑客通过对软件漏洞的挖掘和利用，可以在各种
的场景（网站、软件、嵌入式设备等）达到入侵、操纵、破坏系统的目的。

杂项：CTF中最容易入门的模块，但也是最杂的模块，各种奇技淫巧都可以在这里发现，flag会隐藏在文本、图片乃至音频
中，也会与以上模块结合

写在最后

如今，随着科技的发展，安全问题日益凸显，政府及各大厂商纷纷举行CTF竞赛，发布SRC漏洞响应平台（白帽子挖掘并提交
漏洞赚钱，甚至可以收到offer），安全在走向更重要的位置的同时，行业创新也在不断推动，适合该行业的人具备以下条件：

1. 开放、敢于打破常规的思维

2. 自主学习、终身学习的意识及决心

3. 对网络安全行业的热爱

4. 喜欢瞎折腾

PS: 本文作者菜鸡一枚，写作目的仅为让爱好者对行业有大概的了解，还请路过的大佬见谅。
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