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前言

这几天做了几道十分简单的签到题和密码题，今天来总结一下。

一、签到

先来说两道签到题。看到下面这道签到题，人家直接把flag给我们了，我们直接提交这个flag就可以了。

接下来这道签到题也是同样道理，看题目描述，人家给我们了example : flag{th1s_!s_a_d4m0_4la9}
不用怀疑，这个例子就是flag，我们直接提交就好了。

二、base64
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Base64是最常见的用于传输8Bit字节码的编码方式之一，是一种基于64个可打印字符来表示二进制数据的方法。Base64编码是
从二进制到字符的过程，可用于在HTTP环境下传递较长的标识信息。Base64编码具有不可读性，需要解码后才能阅读。
一眼就解密

拿到这道题之后，看到下面这一串字符串，应该想到用base64来解密，我们使用base64解码工具来进行解密，把字符串粘贴上
去然后点击图片右下角的base64解密就可以得到flag了。

base64
题目以经告诉我们这是一道base64的题目，那么我们只需要打开base64解密工具进行解密就可以得到flag了。

三、凯撒密码

在密码学中，凯撒密码（英语：Caesar cipher），是一种最简单且最广为人知的加密技术。它是一种替换加密的技术，明文中
的所有字母都在字母表上向后（或向前）按照一个固定数目进行偏移后被替换成密文。例如，当偏移量是3的时候，所有的字母
A将被替换成D，B变成E，以此类推。



Caesar
这道题也是题目已经告诉我们是凯撒密码，我们只需要打开凯撒密码解密工具，把密文粘贴上去设置偏移量进行解密就可以拿到

flag了。

看我回旋踢

题目告诉我们得到的 flag 请包上 flag{} 提交，我们再来看密文，第一个字母是s，所以这道题的偏移量我们可以设置为13，然后
进行解密就ok了。

四、摩斯密码



摩尔斯电码（又译为摩斯密码，Morse code）是一种时通时断的信号代码，通过不同的排列顺序来表达不同的英文字母、数字
和标点符号。它不同于现代只使用零和一两种状态的二进制代码，它的代码包括五种： 点、划、点和划之间的停顿、每个字符
之间短的停顿、每个词之间中等的停顿以及句子之间长的停顿。

摩丝

同样，这道题题目就是摩丝，再看密码，确实是摩斯密码，我们打开摩斯密码翻译器，把摩斯密码粘贴上去然后翻译至字母就得

到答案了。

Morse
这道题题目也直接告诉我们是摩斯密码，那我们就打开摩斯密码翻译器就好了，这里要注意的一点是数字之间的空格用“/”来代
替，然后按下解码键进行解码就成功了。

五、MD5密码



MD5信息摘要算法（英语：MD5 Message-Digest Algorithm），一种被广泛使用的密码散列函数，可以产生出一个128位（16字
节）的散列值（hash value），用于确保信息传输完整一致。MD5算法因其普遍、稳定、快速的特点，广泛应用于普通数据的加
密保护领域。

MD5
题目告诉我们是MD5密码，那么我们去搜索MD5解密工具就可以了，在解密工具的密文里粘贴上我们的题目再点击查询就得到
答案啦。

六、Url编码

url编码是一种浏览器用来打包表单输入的格式。浏览器从表单中获取所有的name和其中的值 ，将它们以name/value参数编码
（移去那些不能传送的字符，将数据排行等等）作为URL的一部分或者分离地发给服务器。
Url编码
同样是题目告诉我们的Url编码，我们去搜索Url编码解码工具，然后把我们的题目放上去，点击下边的UrlDecode解码按钮就可
以成功拿到flag了。

总结

现在的水平太低了，只做了一点这种简单的题，以后慢慢学习，慢慢进步，不断提升自己，加油！！！


	CTF之crypto做题总结
	前言
	一、签到
	二、base64
	三、凯撒密码
	四、摩斯密码
	五、MD5密码
	六、Url编码

	总结

