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 ctf 同时被 2 个专栏收录
6 篇文章 0 订阅
订阅专栏

 crypto
3 篇文章 0 订阅
订阅专栏

Crypto
看了《密码编码学与网络安全》的大部分内容，首先做了攻防世界网站里面的新手题目，对它考查的内容有了初步的认识，有加

密和编码的内容，加密包含了几种密码：栅栏密码，摩斯密码，RSA密码，轮转机，培根密码等
编码包括：BASE64（6个bit组成一个字符，共有64种字符）Unicode ，ASCII

学习到的Crypto所需工具

最好在kali环境下完成，RSA密码使用opensll以及代码版的RSATools
编码的话收集到了许多转换工具，这里也不一一赘述，比较好用的工具叫 convertor

openssl的RSA解密过程

这种题目一般会给你一个.enc文件（被加密过的flag文件）还有一个.pem文件（公钥文件）
在Kali系统的terminal中使用OpenSSL执行 openssl rsa -pubin -in pubkey.pem -text -modulus，即可看到该pem文件内的公钥e和模数
n，接着在质数分解网站分解这个模数得到p和q两个质数，之后可以使用exe版的RSAtool得出私钥d。
如果是要求我们解密enc文件的话，我们需要使用python版的rsatools获得私钥的pem文件，执行以下命令：

python3 rsatool.py -f PEM -o private.pem -p Value_p -q Value_q -e Value_e

我们就获得了一个private.pem的私钥文件，之后再执行以下命令：

openssl rsautl -decrypt -in flag.enc -inkey private.pem -out flag.dec

我们就能得到一个flag.dec文件，里面就是解密得到的字符了。

RSA中的攻击方式
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1. 共模攻击

2. 低指数/高指数攻击

3. 中国余数定理/广播攻击

4. 低指数（相比2而言，指数已经比较高了），密文间有线性关系，也可以进行攻击

XCTF的轮转机解密

Wheel Cipher
加密表：

1: < ZWAXJGDLUBVIQHKYPNTCRMOSFE <
2: < KPBELNACZDTRXMJQOYHGVSFUWI <
3: < BDMAIZVRNSJUWFHTEQGYXPLOCK <
4: < RPLNDVHGFCUKTEBSXQYIZMJWAO <
5: < IHFRLABEUOTSGJVDKCPMNZQWXY <
6: < AMKGHIWPNYCJBFZDRUSLOQXVET <
7: < GWTHSPYBXIZULVKMRAFDCEONJQ <
8: < NOZUTWDCVRJLXKISEFAPMYGHBQ <
9: < XPLTDSRFHENYVUBMCQWAOIKZGJ <
10: < UDNAJFBOWTGVRSCZQKELMXYIHP <
11： < MNBVCXZQWERTPOIUYALSKDJFHG <
12： < LVNCMXZPQOWEIURYTASBKJDFHG <
13： < JZQAWSXCDERFVBGTYHNUMKILOP <

密钥为：2，3，7，5，13,12,9，1，8，10，4，11，6
密文为：NFQKSEVOQOFNP

既然是车轮，看来需要轮换，一开始以为是将密文对应密钥位置进行替换，发现不对，查了查发现Jefferson wheel cipher(杰弗逊
转轮加密器),差不多重新排一下序，并把密文转到第一个位置，发现flag：FIREINTHEHOLE

一些奇奇怪怪的加密或编码方法

BrainFuck和OOK！编码：一个好心人的解码链接
猪圈密码，培根密码，标准银河字母的编码，佛箴言密码，云影密码

一个很全的集合

python相关知识
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熟悉python的base64库内的各种decode和encode，chr和ord是两对互补的函数
以及python中调用Crypto中的AES加密等操作

11.21更新：

关于sage：sage是一个相当全面的数学工具，第三届红帽杯和其他大大小小比赛都有相关的sage写的题目。
这里介绍红帽杯中的Related一题，题目大致是，三个不同的明文通过RSA加密后的密文已知，公钥也已知，同时三个明文的和
也已知，其实上述这些条件已经可以解出答案了，但是题目还给出了两个无关的信息，这是我觉得题目可能要混淆人的地方，总

结下来，就是解答下面这个方程组：

x + x + x − s≡
17



#!/usr/bin/sage -python
from Crypto.Util import number
from sage.all import *

N = 160849237602641690994843533179529793483618558609352561574020279833494570217676143321731540442069670152521051
0911528992068565739451787917710341434848747737802525958976099627090932537173143387628989787430373342411511777604
2592359041482059737708721396118254756778152435821692154824236881182156000806958403005506732891823555324800528934
7576727193795013185251894717262793972367104014973524776837141390397691050434116544934426962894999675212229519458
2323337184511080746994460234529306834657463027353987011615881755652356519909387458709723031416636522029073093738
0983228599414137341498205967870181640370981402627360812251649
Cs = [10607235400098586699994392584841806592000660816191315008947917773605476365884572056544621466807636237415893
1929669356515903122375983662475209866675801744382325916923698947024233770816138212413433070943435750420307935641
1830248840188819751762533392371017273891377148462855731016497438446285604706548691304664713338624697645796126511
5349103039946802386897315176633274295410371986422039106745216230401123542863714301114753239888820442112538285194
8752431928626922908596257886864212762344456774112806062660520595797438748495948127331933634065944092146327224385
92376518310171297234081555028727538951934761726878443311071990L, 266534807595283666545532335089184278193847137294
3896177948046901127648217780657532963063228780230203325378931053293617434754585479452556620021360669764370971665
6197434734636133916894027250536821692568508737527062523797477525520153413797025820404976071801728546523116494678
7871442569867614221258838008036110052661442353376719674927474138025884290496814750803309181997904256033670356412
8279527380969385330845759998657540777339113519036552454829323666242269607225156846084705957131127720351868483375
1387730256022537835950071777126730924091576747209746537890397024317951686543870380802568383212553428487827057855
24911705L, 488122571389541415183068525928874098142466240024889708636516664385340994781865450969229925096093851140
0178276416929668757746679501254041354795468626916196040017280791985239849062273782179873724736552198083211250561
1920594487305455004429815347684310238589848172883591936631444177538471968685654769190412820104842596305833949635
8042435874375433495683359835142451522988314808149247187423255545636208902397692976653037132087665194085529724947
4438564801349160584279330339012464716197806221216765180154233949297999618011342678854874769762792918534509941727
751433687189532019000334342211838299512315478903418642056097679717L, 12534425973458061280573013378054836248888335
1989661690761184741303627046197672477479431086766236951403841692221267096731164286452307607674574711296556663502
5066832289956807324654150884643863428724906803690166554789365528076719685684437562817738135131138788884322230744
8227990714678010579304867547658489581752103225573979257011139236972130825730306713287107974773306076630024338081
1241422006121136888504350530385069129060799734032073092461561983718521777006719999371217727619848953542147948164
8210958540932115730351280592367641646731557367370173845056924767991219773024501353972449378018495258481389173983
7153776754362L]
s = 280513550110197745829890567436265496990

e = 17
l = len(Cs)
PR = PolynomialRing( Zmod(N), 'x', l )
x = PR.gens()
f1 = (65537*x[0] - 66666*x[1] + 12345*x[2] - x[3])
f2 = x[0] + x[1] + x[2] - s
Fs = [f1, f2]
Fs.extend( [ (x[i]**e - Cs[i]) for i in range(l) ] )
I = Ideal(Fs)
B = I.groebner_basis()
m = ''
for b in B[:-1][::-1]:
    assert b.degree() == 1
    mi = ZZ( -b(0,0,0,0) )
    m += number.long_to_bytes(mi)
print m

其实，这个代码是可以简化的，如下：



#!/usr/bin/sage -python
from Crypto.Util import number
from sage.all import *

N = 160849237602641690994843533179529793483618558609352561574020279833494570217676143321731540442069670152521051
0911528992068565739451787917710341434848747737802525958976099627090932537173143387628989787430373342411511777604
2592359041482059737708721396118254756778152435821692154824236881182156000806958403005506732891823555324800528934
7576727193795013185251894717262793972367104014973524776837141390397691050434116544934426962894999675212229519458
2323337184511080746994460234529306834657463027353987011615881755652356519909387458709723031416636522029073093738
0983228599414137341498205967870181640370981402627360812251649
Cs = [10607235400098586699994392584841806592000660816191315008947917773605476365884572056544621466807636237415893
1929669356515903122375983662475209866675801744382325916923698947024233770816138212413433070943435750420307935641
1830248840188819751762533392371017273891377148462855731016497438446285604706548691304664713338624697645796126511
5349103039946802386897315176633274295410371986422039106745216230401123542863714301114753239888820442112538285194
8752431928626922908596257886864212762344456774112806062660520595797438748495948127331933634065944092146327224385
92376518310171297234081555028727538951934761726878443311071990L, 266534807595283666545532335089184278193847137294
3896177948046901127648217780657532963063228780230203325378931053293617434754585479452556620021360669764370971665
6197434734636133916894027250536821692568508737527062523797477525520153413797025820404976071801728546523116494678
7871442569867614221258838008036110052661442353376719674927474138025884290496814750803309181997904256033670356412
8279527380969385330845759998657540777339113519036552454829323666242269607225156846084705957131127720351868483375
1387730256022537835950071777126730924091576747209746537890397024317951686543870380802568383212553428487827057855
24911705L, 488122571389541415183068525928874098142466240024889708636516664385340994781865450969229925096093851140
0178276416929668757746679501254041354795468626916196040017280791985239849062273782179873724736552198083211250561
1920594487305455004429815347684310238589848172883591936631444177538471968685654769190412820104842596305833949635
8042435874375433495683359835142451522988314808149247187423255545636208902397692976653037132087665194085529724947
4438564801349160584279330339012464716197806221216765180154233949297999618011342678854874769762792918534509941727
751433687189532019000334342211838299512315478903418642056097679717L, 12534425973458061280573013378054836248888335
1989661690761184741303627046197672477479431086766236951403841692221267096731164286452307607674574711296556663502
5066832289956807324654150884643863428724906803690166554789365528076719685684437562817738135131138788884322230744
8227990714678010579304867547658489581752103225573979257011139236972130825730306713287107974773306076630024338081
1241422006121136888504350530385069129060799734032073092461561983718521777006719999371217727619848953542147948164
8210958540932115730351280592367641646731557367370173845056924767991219773024501353972449378018495258481389173983
7153776754362L]
s = 280513550110197745829890567436265496990

e = 17
l = 3
PR = PolynomialRing( Zmod(N), 'x', l )
x = PR.gens()
#f1 = (65537*x[0] - 66666*x[1] + 12345*x[2] - x[3])#其实就是这里的x[3]没必要解出来，感觉出题人就是在混淆视听
f2 = x[0] + x[1] + x[2] - s
Fs = [f2]
Fs.extend( [ (x[i]**e - Cs[i]) for i in range(l) ] )
I = Ideal(Fs)
B = I.groebner_basis()
m = ''
for b in B[::-1]:
    assert b.degree() == 1
    mi = ZZ( -b(0,0,0) )
    m += number.long_to_bytes(mi)
print m

sage中，term（项）和monomial（单项式）是不同的的，类Polynomial中有两个函数可以分别得到leading term和leading
monomial（leading的意思可以在书中找到），这里主要说明一下term是带coefficient的monomial，如term是 而相应的

monomial是
2x

x



小总结

Crypto的题目千变万化，还有其他许多类型，接下来应该具体参考CTFWiki之类的网站还有实际做题了

R (x)= x

d
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