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CTF——MISC习题讲解（GKCTF 2021系列）

前言

接下来陆续给大家复现一些赛事的杂项习题讲解，因为本人也是小白入门，有些题目做的不对还请各位大佬多多包涵。

一、[GKCTF 2021]签到
题目链接如下：

链接：https://pan.baidu.com/s/1rlBOLJMn-nYCsuyCT3eOSg?pwd=lfuj
提取码：lfuj
打开题目后是一个流量分析题目

然后我们看一下http协议，并追踪TCP流可以发现，在众多HTTP协议中，好像是执行Linux系统命令。
在这里进行了ls查看

https://blog.csdn.net/tlovejr
https://blog.csdn.net/tlovejr/category_11665747.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/tlovejr/article/details/123245417
https://blog.csdn.net/tlovejr/category_11665747.html
https://pan.baidu.com/s/1rlBOLJMn-nYCsuyCT3eOSg?pwd=lfuj


在这里进行了cat /etc/passwd命令，在这里，+代表的是空格，%2f代表的是/



在这里输入命令cat /f14g



在tcp.stream eq 5找到cat flag相关信息，然后查看分组字节流



然后开始进行破解密码，破解的顺序为下

hex decode->base64 decode->rev
利用cyberchef解密



去重最终拿到flag
flag{Welc0me_GkC4F_m1siCCCCCC!}

二、你知道apng吗

题目链接如下：

链接：https://pan.baidu.com/s/1mE4T2gyafWTEYTXuKA4A_A?pwd=b1u6
提取码：b1u6
打开图片后发现这是个动态图片，好家伙，一直有二维码的出现（我截图截不到，位置就在左上角和右下角）

对于动态

图片来说，想到的第一时间就是用stegsolve工具进行一帧一帧查看。但是对于这个题来说，用这个工具打不开，所以对于帧来
说还有其他工具。apngdis_gui工具，直接把文件推进去即可



然后可以发现二维码的几页已经发现了



就这三个图是我们需要去分析的

第一个图扫码得（-ad20）还有第二个图已经扫码得（-0327-288a235370ea}），第三个看来得进行一些操作才可以，打算在ps
中直接把这个第三个二维码拉正即可。

https://ps.gaoding.com/#/在线ps工具

https://ps.gaoding.com/#/


扫描得到flag{a3c7e4e5
合并一下flag{a3c7e4e5-ad20-0327-288a235370ea}
但是提交flag的时候一直没有成功，从新看看分离出的图片，是不是漏了东西。
好家伙，在这隐藏了一个图片，这个二维码不仔细看真的是看不到啊

这里再用stegsolve工具进行查看

扫码得-9b9d
这回在重新合一下看看，成功结出

flag{a3c7e4e5-9b9d-ad20-0327-288a235370ea}

三、excel 骚操作

题目链接如下：

链接：https://pan.baidu.com/s/1sW2LokgVMSaowKtYw1LZwA?pwd=dzg1
提取码：dzg1



提取码：dzg1
打开源文件发现就是一个表格

也没有隐写什么的，直接点

击其他位置看看有没有什么信息，发现其实在表格其他空白处有的地方是有数字1的，那么都让这些数字显示出来看看
具体操作方法如下，直接ctrl全选然后直接右键，单元格格式，如下图即可

发现了很对的1，那么就想起



发现了很对的1，那么就想起
来是不是要把1的地方涂黑，然后像二维码一样扫描一下即可
然后就说一下怎么吧1都变为黑色。单元格，点击条件格式，突出显示单元格规则，等于，自定义格式为黑色

然后调整一下行高



用二维码扫描发现并不能扫描出任何东西，

查资料发现是汉信码。

中国编码APP扫码即得flag



四、FireFox Forensics

题目链接如下：

链接：https://pan.baidu.com/s/1AXD0kofG7kcIJb-v7bbHew?pwd=xqf2
提取码：xqf2
首先下载下来后发现就有两个文件，一个是数据库的文件，另一个就是json文件



因为仔细分析题目标题，觉得这个json文件应该是火狐浏览器中保存的密码，这个时候直接上工具就可以，firepwd工具可以直接
解密得到flag，工具链接如下
https://github.com/lclevy/firepwd
工具下载后的截图如下

直接运行可以得到flag

GKCTF{9cf21dda-34be-
4f6c-a629-9c4647981ad7}
这是本题第二种解法

打开自己火狐本地的浏览器，找到目录中，替换这两个文件，查看密码即可得到flag

https://github.com/lclevy/firepwd


五、0.03

题目链接如下：

链接: https://pan.baidu.com/s/1OXIYfEr0s_zd_ZXdz48XKg
密码: bian
这个题目个人感觉没有什么值得好学习的，所以就直接借鉴了一位作者的，大家可以看下

https://blog.csdn.net/qq_43871179/article/details/118310163

六、银杏岛の奇妙冒险

题目链接如下：

链接: https://pan.baidu.com/s/1cONFRAgjmu2-de67IRthhQ
密码: 04m0
首先打开题目如下界面，点击启动即可

看了大佬的wp后有的思路

1、通关各个任务得到flag（老实打）

2、修改源码进行通关（开挂）

3、直接作弊。（乱杀通关，最后附上了开作弊代码）

接下来开始通关路程~
https://zhuanlan.zhihu.com/p/386313588

https://blog.csdn.net/qq_43871179/article/details/118310163
https://zhuanlan.zhihu.com/p/386313588
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