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CTF——MISC习题讲解（流量分析winshark系列~四）

前言

上一章节我们已经做完一场流量分析杂项题目，接下来继续给大家讲解流量分析系列四。

一、工控协议分析

首先打开题目如下

搜索flag发现也没有什么有用的东西
其实在做流分题中还是有一个小技巧，就是看一下长度

排序看到确实有一个长度过于长，而且在下面也有base编码
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然后导出分组字节流



这样的话先把对于的东西给去除，然后进行base64解码



发现是个图片，那就直接在这里转换为图片

得到flag{ICS-mms104}

二、管理员的密码就是flag啊

这个只要读懂题，其实没有什么好讲的



首先打开题目发现以下界面

管理员密码，那就直接搜索一下flag看看就行

就很简单的得到了flag
flag{ffb7567a1d4f4abdffdb54e022f8facd}

三、getshell



首先打开题目如下

搜索flag都没有什么用，但是在压缩包里发现了还有一个txt文档

主要是用来反弹shell的
看下tcp流量



发现这是个winxp的系统，在下面发现了base64编码的

最终得到flag
CCTF{do_you_like_sniffer}



目前流量分析的题就到这里结束了，后续有时间也会给大家陆续更新一些杂项其他题目~
估计近几天就开始做靶场了，也会陆续给大家更新的
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