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CTF——MISC习题讲解（流量分析winshark系列）

前言

上一章节我们已经做完一场比赛的杂项题目，这次给大家介绍一下不一样的，给大家来一期流量分析专题，在这个专题中，所有

的题目链接都整理好了，就不给大家一一展示了，大家可以直接统一下载即可。

一、基础篇-----flag明文

首先打开文件发现以下界面

在这个界面直接ctrl+f，直接搜索flag关键字

https://blog.csdn.net/tlovejr
https://blog.csdn.net/tlovejr/category_11665747.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/tlovejr/article/details/123470884
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然后直接查找就可以看到flag

二、基础篇----flag编码

1、bianma1

这个题直接查找flag的话是没有的，所以我们把flag直接编码进行尝试
我使用的是notepad++

666C6167（在这里点击Plugins->converter->ASCII-HEX）就可以进行转换
直接进行查找发现以下界面：



然后右键导出分组字节流



复制然后在解码看一下



最终得到flag{7FoM2StkhePz}

2、attack_log_analysis

打开这个题后，我们还是按照正常顺序来，直接找flag没有找到，然后把flag编码进行尝试

发现在这里已经是找到对应的flag编码，我们直接右键查看分组字节



解码得到flag{".str_rot13($str)."}

三、可恶的黑客

在这个题目中其实有两种解决办法，先介绍第一种

1、搜索编码

在上一章节我们是直接利用编码搜索，这个题我们也继续进行尝试看看，当然这个题目和其他题目就是不一样编码的。



直接搜索试一下

发现什么东西都没有，我们再试试其他的，单独搜索flag中f字符试试



先都复制出来看一下



直接解密试试

得到flag，我说查flag没有，原来是吧l换成1了。
f1ag{si11yb0yemmm}

2、正常解法



打开题目后看一下http协议中有什么东西

发现有post提交方式，看这样应该是有什么文件上传漏洞，追踪流看看

解码得到flag
f1ag{si11yb0yemmm}

在这里直接给大家案例一波小福利，代码可以直接用上的

# encoding:utf-8
import os
import os.path
import sys
import subprocess

#打印可打印字符串
def str_re(str1):
    str2=""
    for i in str1.decode('utf8','ignore'):



        try:
            #print(ord(i))
            if ord(i) <= 126 and ord(i) >= 33:
                str2 += i
        except:
                str2 += ""
    #print(str2)
    return str2

#写入文本函数
def txt_wt(name,txt1):
    with open("output.txt","a") as f:
        f.write('filename:'+name)
        f.write("\n")
        f.write('flag:'+txt1)
        f.write("\n")

#第一次运行，清空output文件
def clear_txt():
    with open("output.txt","w") as f:
        print "clear output.txt！！！"

# 递归遍历的所有文件
def file_bianli():
    # 路径设置为当前目录
    path = os.getcwd()
    # 返回文件下的所有文件列表
    file_list = []
    for i, j, k in os.walk(path):
        for dd in k:
            if ".py" not in dd  and "output.txt" not in dd:
                file_list.append(os.path.join(i, dd))
    return file_list

#查找文件中可能为flag的字符串

def flag(file_list,flag):
    for i in file_list:
        try:
            with open(i,"rb") as f:
                for j in f.readlines():
                    j1=str_re(j)#可打印字符串
                    #print j1
                    for k in flag:
                        if k in j1:
                            txt_wt(i, j1)
                            print 'filename:',i
                            print 'flag:',j1
        except:
            print 'err'

flag_txt = ['flag{', '666c6167','flag','Zmxh','&#102', '666C6167']

#清空输出的文本文件
clear_txt()
#遍历文件名
file_lt=file_bianli()
#查找flag关键字
flag(file_lt,flag_txt)



flag(file_lt,flag_txt)

直接编码或者查看就可以得到flag值即可。

四、压缩包

1、caidao

首先打开文件后发现如界面

我们首先分析一下http的追踪流的tcp，发现界面如下



（在这里解释一下，红色的部分是发送包，蓝色的部分是接受部分，对于这个题来说，应该是上传了一个读取文件目录的东西，

接下来继续看剩下两个流）





这个流指定是上传了一个一句话木马，我们在看一下最后一个流

最后一个流蓝色部分X@Y是菜刀的标志位
然后我们把红色的部分进行解码

QGluaV9zZXQoImRpc3BsYXlfZXJyb3JzIiwiMCIpO0BzZXRfdGltZV9saW1pdCgwKTtpZihQSFBfVkVSU0lPTjwnNS4zLjAnKXtAc2V0X21hZ2ljX
3F1b3Rlc19ydW50aW1lKDApO307ZWNobygiWEBZIik7JEY9IkM6XFx3d3dyb290XFxmbGFnLnRhci5neiI7JGZwPUBmb3BlbigkRiwncicpO2
lmKEBmZ2V0YygkZnApKXtAZmNsb3NlKCRmcCk7QHJlYWRmaWxlKCRGKTt9ZWxzZXtlY2hvKCdFUlJPUjovLyBDYW4gTm90IFJlYWQnKTt
9O2VjaG8oIlhAWSIpO2RpZSgpOw%3D%3D

发现后面有URL编码，所以先进行URL解码在进行操作

QGluaV9zZXQoImRpc3BsYXlfZXJyb3JzIiwiMCIpO0BzZXRfdGltZV9saW1pdCgwKTtpZihQSFBfVkVSU0lPTjwnNS4zLjAnKXtAc2V0X21hZ2ljX
3F1b3Rlc19ydW50aW1lKDApO307ZWNobygiWEBZIik7JEY9IkM6XFx3d3dyb290XFxmbGFnLnRhci5neiI7JGZwPUBmb3BlbigkRiwncicpO2
lmKEBmZ2V0YygkZnApKXtAZmNsb3NlKCRmcCk7QHJlYWRmaWxlKCRGKTt9ZWxzZXtlY2hvKCdFUlJPUjovLyBDYW4gTm90IFJlYWQnKTt
9O2VjaG8oIlhAWSIpO2RpZSgpOw==



Base64解码

@ini_set(“display_errors”,“0”);@set_time_limit(0);if(PHP_VERSION<‘5.3.0’){@set_magic_quotes_runtime(0);};echo(“X@Y”);

发现有一个flag.tar.gz压缩包
然后我们在右键，显示分组字节

接下来要把菜刀头还有尾部分都去掉

F= "C: fp=@fopen(wwwrootflag.tar.gz"; F , r );if (@f getc( fp)){@fclose( F);}else{echo(‘ERROR://fp);@readfile(



最终得到flag

key{8769fe393f2b998fa6a11afe2bfcd65e}

2、test

打开题目后首先先排序，看看http流都有哪些



追踪http数据看看tcp流都有什么

发现有一个压缩包，直接看这个数据分组字节流



然后把头和尾去掉后在压缩

最终获得flag
ISG{China_Ch0pper_Is_A_Slick_Little_Webshe11}

五、liuliang
打开题目后发现如下

看下http流，追踪tcp流



看下http流，追踪tcp流



看到了有两个压缩包，第一个没有什么大的作用，看看第二个

在上面要加上http，就看看http就OK

然后导出分组字节流为zip



保存为压缩包后直接解压得到一个word文档，访问后

拿到flag{2d6cb5b69212296f964dbc4f21171570}
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