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2021.5.11 CTF Reverse 两题……

1. ConsoleApplication4_3——Writeup

拿到exe文件，打开，研究一波：

发现是让我们输入1-8，将所有开关闭合，就能获得flag。哈哈，那开始尝试吧。然鹅，得劲的人已经打开了
od……
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emmm。。翻看了一会儿，好复杂的样子。可以尝试用字符串搜索一些关键字符的位置。

啊这，一开头就出现了“敏感”词汇？？

双击打开字符串的位置：

 



emmm，大概就是这里调用了一个函数，这个函数在下面一系列的mov的操作下自解密出了flag并输出了。那么
我们找到调用这个函数的位置：点击函数头的push指令，跳转到调用位置：

发现这里依旧用jmp指令跳转，所以继续回溯：

那么就找到了调用的位置，查看附近的指令，调用位置的上边是好多个jnz条件跳转指令，只有这些指令都不执
行，才执行输出flag的函数，所以找到第一个jnz指令的位置设置一个断点，让程序运行至停到该位置：

但这时候只要程序继续往下，就不能确保它能执行到调用输出flag函数的位置，所以此时要在之前的位置“设置
一个新的EIP”，接着运行……



芜湖，flag出来了？！（此时开关并未全部闭合，但flag照样出来了……）

end。。。

然后老师又讲了另一个方法……

回到之前很多jnz条件跳转的地方，将jnz指令都汇编成nop，即什么也不做。然后执行，就保证能运行到调用flag
函数的指令，最后结果也和上图一样。

这两种方法我觉得都是绕过jnz指令，执行想要的指令，只是方式不一样罢了。

 

2.xor——writeup

拿到文件，发现是个未知的文件类型，这种情况，丢进ida瞧瞧呗。等待ida加载完成……

首先去main函数看看吧，将它反汇编一下：



这里面发现“Wrong！”和“congratulations！”，明显要绕过W，然后执行C，很有可能就能得到flag了。

研究入口判断条件：s[i]!=check[i]，之前s还进行了自身邻位的异或运算：s[i] =̂s[i+1]；那大概的意思就是要使
s[i]与s[i+1]进行异或运算后，s[i]等于check[i]。那么我们可以从check数组开始研究，从后往前解出s数组。

查看check数组：



（tips：get()使得字符串最后一位会是0）

根据异或运算的规律：若A^B=C，则B^C=A。

循环最后一步时，设s[i]=A，s[i+1]=B，则s[i] ŝ[i+1]=C=check[s.length]=0x00;——A^B=C=0x00；

令i是s.length-1，现在逆求s[i]：则check[i+1]=0x00=s[i+1]=C，s[i]=check[i]=0x7D，现在求A——即
B^C=0x7D。

据此规律，写出解密脚本：

运行得到flag……
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