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Os drnuzearyuwn, y jtkjzoztzoes douwlr oj y ilzwex eq lsdexosa kn pwodw tsozj eq ufyoszlbz yrl rlufydlx pozw dou

wlrzlbz, ydderxosa ze y rlatfyr jnjzli; mjy gfbmw vla xy wbfnsy symmyew (mjy vrwm grvvrf), hlbew rd symmyew, meb

hsymw rd symmyew, vbomgeyw rd mjy lxrzy, 1fk wr dremj. Mjy eyqybzye kygbhjyew mjy myom xa hyedrevbfn 1f bfzyewy
wgxwmbmgmbrf. Wr mjy dsln bw f1_2jyf-k3_jgl-vb-vl 1

IZZB IFIUOJBWO NVXAP OBC XZZ UKHVN IFIUOJBWO HB XVIXW XAW VXFI X QIXN VBD KQ IFIUOJBWO WBKAH NBWXO VBD XJBCN NK|
G QLKEIU DI XUI VIUI DKNV QNCWIANQ XN DXPIMKIZW VKHV QEVBBZ KA XUZKAHNBA FKUHKAKX XAW DI VXFI HBN QNCWIANQ NCAKA
H KA MUBG XZZ XEUBQQ XGIUKEX MUBG PKAWIUHXUNIA NVUBCHV 12NV HUXWI XAW DI XUI SCQN QB HZXW NVXN XZZ EBCZW SBKA CQ

NBWXO XAW DI DXAN NB NVXAP DXPIMKIZW MBU JIKAH QCEV XA BCNQNXAWKAH VBQN HKFI OBCUQIZFIQ X JKH UBCAW BM XLLZXCQI

XAW NVI PIO KQ 640I11012805M211J0XJ24MMO2X1IWO9
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c1=2232203527566323704164689377045193350932470191348430333807621060354261275895626286964082248647012114942448557
1361007421293675516338822195280313794991136048140918842471219840263536338886250492682739436410013436651161720725
8554848666900847887213495556620198790815011132229961233055330093259643777988927031615218528059568112195638833128
9633015629862167468435391954755812792092570684280891476219901105495581653497767526739500957534782038707348392842
5066536361482774892370969520740304287456555508933372782327506569010772537497541764311429052216291198932092617792,
645253901478910801592878203564861118912045464959832566051361
N=22708078815885011462462049064339185898712439277226831073457888403129378547350292420267016551819052430779004755
8466490440010241414852832864831307026160572746984736111495087988697063475019315831176327107007872280164801276773
9364992953041659868602735421642256593445901516192761360790283154285797785961259628235367932777330372700440726219
7231586324599181983572622404590354084541788062262164510140605868122410388090174420147752408554129789760902300898
0462739090078528184740307706996476473630151021189567376739413542176926960449696953085064365731425655734875835070
37356944848039864382339216266670673567488871508925311154801

e1=11187289
c2=1870201004518701555654869164239498283566926214723021273130993867522645855521042597242941844927341053538798593]
1036711854265623905066805665751803269106880746769003478900791099590239513925449748814075904017471585572848473556
4905654500626647064491284158347879619472662597897859629222387011340797204142284140661930714953046123410529874556
1593002353682380149926977335718608745274750084064041936501155442118303750565346128673274098370274082267114804561
9497667184586123657285604061875653909567822328914065337797733444640351518775487649819978262363617265797982843179
630888729407238496650987720428708217115257989007867331698397




from gmpy2 import invert
import binascii
def gongmogongji(n, cl, c2, el, e2):
def egcd(a, b):
if b == @:
return a, ©
else:
X, y = egcd(b, a % b)
return y, x - (a // b) *y
s = egcd(el, e2)
sl s[9]
s2 = s[1]

if s1 < e:
sl = - sl
cl = invert(cl, n)

elif s2 < o0:

s2 = - s2

c2 = invert(c2, n)

pow(cl, s1, n) * pow(c2, s2, n) % n

return m

#n At A
N1=2270807881588501146246204906433918589871243927722683107345788840312937854735029242026701655181905243077900475
5846649044001024141485283286483130702616057274698473611149508798869706347501931583117632710700787228016480127677
3936499295304165986860273542164225659344590151619276136079028315428579778596125962823536793277733037270044072621
9723158632459918198357262240459035408454178806226216451014060586812241038809017442014775240855412978976090230089
8046273909007852818474030770699647647363015102118956737673941354217692696044969695308506436573142565573487583507
©037356944848039864382339216266670673567488871508925311154801
e1=11187289
e2=9647291
messagel=2232203527566323704164689377045193350932470191348430333807621060354261275895626286964082248647012114942
4485571361007421293675516338822195280313794991136048140918842471219840263536338886250492682739436410013436651161
7207258554848666900847887213495556620198790815011132229961233055330093259643777988927031615218528059568112195638
8331289633015629862167468435391954755812792092570684280891476219901105495581653497767526739500957534782038707348
3928425066536361482774892370969520740304287456555508933372782327506569010772537497541764311429052216291198932092,
617792645253901478910801592878203564861118912045464959832566051361

message2=1870201004518701555654869164239498283566926214723021273130993867522645855521042597242941844927341053538
7985931036711854265623905066805665751803269106880746769003478900791099590239513925449748814075904017471585572848
4735564905654500626647064491284158347879619472662597897859629222387011340797204142284140661930714953046123410529
8745561593002353682380149926977335718608745274750084064041936501155442118303750565346128673274098370274082267114
8045619497667184586123657285604061875653909567822328914065337797733444640351518775487649819978262363617265797982
843179630888729407238496650987720428708217115257989007867331698397

m=gongmogongji(nl,messagel,message2,el,e2)
m=format(m, hex(m))

print( m)
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FLAG:

flag{49d91077alabcbl4f1a9d546c80be9ef}




e = 65537

n = 248254007851526241177721526698901802985832766176221609612258877371620580060433101538328030305219918697643619
8142009306796121098855338013353484450237516704784370730555447242806847332980515991676603036451831461614974853586
33681492129668802402065797789905550489547645118787266601929429724133167768465309665906113

dp = 90507449805234690464302513287951833069192517457305400462187725331868267505542197094355201669552856036483444]

6303196939207056642927148093290374440210503657

c = 140423670976252696807533673586209400575664282100684119784203527124521188996403826597436883766041879067494280
95741020195893573736038080184545382929399743341418883872575179626170262206285872115603533628471910603065785105113
809651621334726987130635926210289591670727814825626736830905905212142180671160287665180751

fifr: dpXiki

gmpy2 import*

libnum import*

65537
248254007851526241177721526698901802985832766176221609612258877371620580060433101538328030305219918697643619
8142009306796121098855338013353484450237516704784370730555447242806847332980515991676603036451831461614974853586
33681492129668802402065797789905550489547645118787266601929429724133167768465309665906113
dp = 90507449805234690464302513287951833069192517457305400462187725331868267505542197094355201669552856036483444]
6303196939207056642927148093290374440210503657
c = 140423670976252696807533673586209400575664282100684119784203527124521188996403826597436883766041879067494280
9574102019589357373603808018454538292939974334141888387257517962617026220285872115603533628471910603065785105113
809651621334726987130635926210289591670727814825626736830905905212142180671160287665180751

for i in range(1,e): HIEVO R (1, e) 2 (R 3EAT 38 7
if(dp*e-1)%i ==
if n%(((dp*e-1)//i)+1) == 0:  #{FfEp, fFfFnfehip ik
p=((dp*e-1)//i)+1
q=n//(((dp*e-1)//1i)+1)
phi=(q-1)*(p-1)
d=invert(e,phi)
m=pow(c,d,n)
print(hex(m)) #1631l 4 SCA

FLAG:

flag{wow_leaking dp_breaks rsa? 98924743502}

key: asadsasdasdasdasdasdasdasdasdasdqwesqf
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key = '011000010111001101100001011001000111001101100001011100110110010001100001011100110110010001100001011100110
11001000110000101110011011001000110000101110011011001000110000101110011011001000110000101110011011001000110000109
111001101100100011000010111001101100100011100010111011101100101011100110111000101100110"

cip = '000001110001111100000000000000110000100000000100000100100101010100000011000100000101010001011000010010110
1011100010110000100101001010110010100110100010001010010000000110100010000000010010110000100011000000110010101000
100011100000101010101100100011101010111010001000001001001011101010010100001010000011011"

flag = "'

for i in range(@,len(key)):
if(key[i] == cip[i]):
flag += '0"'
else:
flag += '1°'
flag = hex(int(flag,2))
print(flag)

FLAG:

flag{ealbc0988992276b7f95b54a7435e89¢}

1> SCfpub . key filflag. enc
F11e1Editor{TJFpub. key &

BEGIN PUBLIC KEY
MDwwDQYJKoZIhvcNAQEBBQADKWAWKAThAMAZLFxkrkcYL2wch21CM2kQVFpY9+7+
/AvKrlrzQczdAgMBAAE=

END PUBLIC KEY
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8693448229604811919066606200349480058890565601720302561721665405
8378322103517

DER#% 3
303c300d06092a864886170d0101010500032b003028022100c0332c5c64ae47182f6c1c876d42336910545a58F7eefefcObcaafsaf34icc
dd0203010001

yafu KB i #REE . Ci\Users\Lenovo>E:\I A CTFTools\%ifid 55 55 i\ 3 i \RSA\RS A K B4 /) fit\yafu-1.34\yafu-x64 (3L
fEFTfERHE) factor(86934482296048119190666062003494800588905656017203025617216654058378322103517 )

Sl

= 285960468890451637935629440372639283459
= 304008741604601924494328155975272418463

p
d

BRI fige



import rsa
import gmpy2
= 65537

86934482296048119190666062003494800588905656017203025617216654058378322103517
285960468890451637935629440372639283459
304008741604601924494328155975272418463

fn = (p-1)*(q-1)
int(gmpy2.invert(e,fn))

key = rsa.PrivateKey(n,e,d,q,p) #1EpkeshrtEr, pkes#1 e , A (n,e,d,p,q)

with open("flag.enc","rb") as f:
f = f.read()
print(rsa.decrypt(f,key))

EE: flag.encih J0 7L % I A< BT 76 S 92 B I A 42 A B Ml rsafE E 44
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UUencode%wh%
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PHSC: Be slow to promise and quick to perform.

i )5 HOF4@/h TVQO=RIT;RIP/N T-FIM:7-E(&%N9"!Q=6EC:R!T;RIP97)F;W)M+@"
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import gmpy2
= 920139713
19
18443
49891
i = (p-1) * (q-1)
gmpy2.invert(e,phi)
open('E:\3ff\data.txt','r")
flag = "'
for lines in f.readlines():
tmp = pow(int(lines),d,n)
flag += chr(tmp)
print(flag)
f.close()

FLAG:

[AFCTF2018]Morse

MR 1ELL AR5 hitp:/wvww. tttool.com/t/?id=Mzg 17536 1666374667b317327745f73305f333435797d (66652 A& 1R 2R )

161kl asiifflag

FLAG

afctf{ls't_s@ 345y}
flag{ls't_sO© 345y}
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