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1.《CTF 工具集》包括web工具、渗透环境、隐形工具、逆向工具、漏洞扫描工具、sql
注入工具、暴力破解工具、加解密工具等等。

参考地址：https://www.ctftools.com/down/

2.《CTF 竞赛入门指南》包括linux基础、web安全基础、逆向工程基础、密码学基础、

安卓基础、漏洞分析、CTF主要工具使用、题解篇、实战篇等。

参考地址：https://firmianay.gitbooks.io/ctf-all-in-one/content/

3. 《工控CTF大赛相关赛题》包括2018工业信息安全大赛、2019工业信息安全大赛、

2018护网杯等题目。

参考地址：https://github.com/ddyy0308/CTF

4.《awesome-ctf》

参考地址：https://github.com/apsdehal/awesome-ctf
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