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前言

�随着大数据、人工智能的发展，人们步入了新的时代，逐渐走上科技的巅峰。

�科技是一把双刃剑，网络安全不容忽视，人们的隐私在大数据面前暴露无遗，账户被盗、资金损失、网络诈骗、隐私泄露，种
种迹象表明，随着互联网的发展，网络安全需要引起人们的重视。

�互联网安全从其本质上来讲就是互联网上的信息安全。从广义来说，凡是涉及到互联网上信息的保密性、完整性、可用性、真实性
和可控性的相关技术和理论都是网络安全的研究领域。

�​�​�​�网络安全需要一群网络安全技术人员的维护。而CTF，就是这些人技术竞技的比赛。网络安全大赛或许听上去很熟悉，它
到底是什么呢？

CTF概况

CTF简介

�CTF（Capture The Flag），中文名夺旗赛。

�网络安全人员之间进行竞技的一种比赛。

CTF的含义

�CTF的英文名可以直接翻译为夺得Flag。

�参赛团队之间通过进行攻防对抗等形式率先从主办方给出的比赛环境中得到一串具有一定格式的字符串或其它内容，并提交给主
办方，从而夺取分数。

�为了方便称呼，将需要夺得的内容称为 Flag。

CTF的发展历史

CTF的起源

�CTF起源于1996年DEFCON全球黑客大会，以代替之前黑客们通过互相发起真实攻击进行技术比拼的方式。发展至今

�1996年第四届DEF CON官方举办了网络技术比拼。

早期的CTF
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早期的CTF：

没有明确的比赛规则

没有专业搭建的比赛平台和环境

而是：

参赛队伍自己准备比赛目标

组织者是非专业的志愿者

参加者需要接受参赛队伍手动计分的规则

现代CTF竞赛

现在的CTF比赛一般由专业队伍承担比赛平台、命题、赛事组织以及拥有自动化积分系统。

参赛队伍需提交参赛申请，并且由DEF CON会议组织者们进行评选。

比赛侧重于对计算机底层和系统安全的核心能力。

CTF的比赛赛制

解题模式（Jeopardy）

在解题模式的CTF赛制中，参赛队伍可以通过互联网或者现场网络参与，这种模式的CTF竞赛与 ACM编程竞赛、信息学奥赛比较类

似，以解决网络安全技术挑战题目的分值和时间来排名，通常用于在线选拔赛。

攻防模式（Attack-Defense）

在攻防模式CTF赛制中，参赛队伍在网络空间互相进行攻击和防守，挖掘网络服务漏洞并攻击对手服务来得分，修补自身服务
漏洞进行防御来避免丢分。此模式CTF赛制是一种竞争激烈，具有很强观赏性和高度透明性的网络安全赛制。

混合模式（Mix）

结合了解题模式和攻防模式的CTF赛制，比如参赛队伍通过解题可以获取一些初始分数，然后通过攻防对抗进行得分增减的零和
游戏，最终以得分高低分出胜负。采用混合模式CTF赛制的典型代表如iCTF国际CTF竞赛。

CTF著名赛事

由于互联网的兴盛，网络安全也越来越重要，网络安全人才也越来越受到重视。为了选拔人才，国际上都会举行大赛来选拔人

才。

著名赛事：

DEF CON CTF：DEF CON作为 CTF赛制的发源地，DEF CON CTF也成为了目前拥有全球最高技术水平和影响力的CTF竞
赛，相当于 CTF赛事之中的“世界杯”。考验参赛团队在逆向分析、漏洞挖掘、漏洞利用、漏洞修补加固等方面的综合能力。

百度杯CTF夺旗大战：由百度安全应急响应中心和i春秋联合举办的CTF比赛，国内现今为止首次历时最长（半年）、频次
最高的CTF大赛。赛题丰富且突破了技术和网络的限制。

RuCTF：RuCTF是由俄罗斯Hackerdom组织一年一度的国家级竞赛，解题模式资格面向全球竞赛，解题攻防混合模式的决
赛面向俄罗斯队伍的国家级竞赛。比赛按照经典的攻击/防御CTF规则进行。

CTF的意义

��赛形式与内容拥有浓厚的 �客精神和 �客�化。



�近年来，CTF已经成为了学习锻炼信息安全技术，展现安全能�和�平的绝佳平台。

总结

” 技术本身是没有善恶的，问题的出现是因为人们滥用技术。“

我们学习黑客攻防、逆向破解等技术是为了更好的了解计算机底层知识，更好的应用到对人类有益的方面来。

无论如何，绝不能滥用技术，触犯道德和法律的底线。

如果你对CTF有兴趣，希望探索计算机的奥秘，了解本质原理，参与到网络安全建设中来，欢迎加入CTF大家庭。

�创作不易，本人保证所发文章均为精心筹备。

�如需转载，请保留作者信息和博客地址。

�如果感觉博客对你略有帮助，欢迎转发给你的朋友，让他们加入到技术风暴中来吧！
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