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1 篇文章 0 订阅
订阅专栏

最近在看Coursera上的软硬件接口，学习CSAPP，一直都听说这个二进制炸弹实验非常有趣，跟着课程设置就
自己动手做了做。打算把实验的过程和结果都纪录一下。

熟悉Linux系统确实花了一番功夫。大二的渣渣表示开始真的好难啊。。。

系统是用的Coursera的课程里面提供的VM+Fedora 64位。

课程附带的VM安装和下载：

https://class.coursera.org/hwswinterface-002/wiki/VirtualMachine

题目提供了一长串的instructions。大意就是要用gdb的反汇编功能查出6个关卡的过关指令？待会一关一关写好
了。

 

 

开始很没有头绪的时候参考了一下这篇博

文http://www.cnblogs.com/remlostime/archive/2011/05/21/2052708.html

也是非常感谢。不过自己做的过程中发现似乎每个人的过关指令都不一样？要是有人也做的话欢迎和我交流一

下

根据提示用objdump -d bomb指令把所有函数的汇编代码打印了一下，然后发现有phase_1~6，就是这6个了。

 

========phase_1===========

 

在0x400e74处设置一个断点，地址0x401af8里面存储的就是预设好的字符串。

后面的test指令用来检测strings_not_equal的返回值。后来仔细查了一下才知道函数的返回值基本都是放
在eax里面的。
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然后把这段话打进去吧~

 

 

========phase_2===========

 

汇编代码如上。还挺长的。。其实只要关注关键的cmp指令就可以了。

 

 

这个函数的名称说明的很明显了。输入6个数字。

经过测试可以发现 rbp里面存放的是6个数的数组的首地址。

比较有趣的是

之后rbp +0xc是第4个数的地址，这个数被存在了eax里面然后和(rbp)里面的数进行了比较。

再看之后的一个比较



 

rbp+0x4是下一个数字的地址，这个地址又被存储在了rbp里面，r13里面存储的又是什么呢？

 

从这一行得知r13里面存储的就是第4个数的地址。

所以这个循环比较的是第1和4,2和5,3和6是否相同。

再看下一个比较

 

测试r12d里面的值是否为0,0的话炸弹还是会爆炸。所以往上看看r12d里面究竟是什么

 

 

 

这2行可以看出每次循环r12d都会加上(rbx)的值，而rbx里面存储的地址就是rbp里面的地址。

所以r12d里面最后的值就是第1,2,3个数的总和。这样的话只要总和不是0就能过了。

 

用 info register指令看一下猜的对不对。

 

 



r12b里面的值是11说明猜对了。所以第二关也过了~

最开始并没有太仔细的看明白代码，所以输了6个1，也照样过了~

 

========phase_3===========

开始第三关~

 

 

又是好长的汇编代码。呼。

查了一下

 

这个isoc99_sscanf用法和scanf一样，成功读入多少个数返回值就会是多少

不过很明显就是一个switch语句

 



这一行代码就是switch的跳转语句

rax里面存储的就是输入的第一个数。

仔细看下面的汇编代码，可以看到每个switch分支都会把一个值存储在eax里面然后跳转到0x400f74，然后进行
rsp+0x8和eax的比较。那只要输入的第二个数等于存储在eax里面的值就可以了。

 

这两行可以看到要是输入的数超过7的话炸弹会直接爆炸。

 

我选的是第六个数，397是十六进制的，换成10进制是919。

输入6 919。

 

正确。继续下一关。

 

========phase_4===========

汇编代码如下

 

输入一个数之后可以gdb调试一下发现这个数被存储在了($rsp+0xc)处，然后这个数被存在了$edi里面之后作为
参数放进了func4进行了运算，最后的结果是0x37也就是十进制的55。也就是说输入一个数经过func4的运算之后
要等于55。

下面仔细看一下func4



 

 

这几行可以看出如果edi这个参数小于等于1的话返回值就是1。

 

然后是这几行。其实已经很明显了。。

分别计算func4(edi-1)和func4(edi-2)的值之后加到eax里面。

func4的作用是计算斐波那契数列。不过是不过少了开头的一个1。

数一数就知道了n=9的时候正好func4(n)=55。

输入 9

 

 

========phase_5===========



 

 

第五个按照提示是字符串和指针。

 

关键的比较是这几行。

 

这两行可以猜测出来edx是用来记录循环次数的值的。从上面可以看出来edx最后要等于12，所以循环里面的运算
一共进行了12次。

 

这两行可以看出ecx会用来记录循环中的数的和。而eax就是数组的下标。

每次进行的运算都是eax=array[eax]

 

这两行看出，很明显这个数组一共不会超过16个数。输入的第一个数是第一个数组下标。

用gdb把这个数组打印出来看看就可以了。



 

 

可以看到eax=15的是这个循环就会停止。

那只要从下标15开始往前数12个数就可以得到开始的下标了，然后把这些数加起来就可以得到第二个数了。

最后的结果是 7 93

 

做完5个之后其实就可以收工了，不过还是看了看第六个的。

 

========phase_6===========

 

其实我并没有看func6是干了些什么。。

输入1之后在0x40110e处打了个断点看了看这个比较是怎么回事

 

就会发现(rax)里面的值是600。

然后只要在开始的时候输入600就能过了~也算偷了个懒吧。

 

用objdump -d bomb指令可以看出phase_defused函数里面有

call secret_phase可以进入秘密关卡。不够我并没有做这个。



 

========过关秘籍===========

gdb自带有set指令可以改寄存器的值，所以在做的时候遇到比较可以直接修改寄存器的值可以直接过关。。。这
个比较。。呵呵。。

 

做完之后也是感觉gdb调试功底大涨，好像更有信心了。
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