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由于实验太长所以还是采用分开

其实感觉之前做过那个bomb实验以后，这个实验相对来说还是很容易的，主要是要搞懂缓冲区溢出原理，以及
堆栈的过程，函数调用的实现过程，做完这个实验如果认认真真的做完，对于堆栈的过程，还有缓存溢出攻击

的原理就会掌握的比较清楚的。个人感觉实验设计的还是非常的好的，非常值得做一做。做这个实验首先是要

建立在bomb实验和对函数调用栈过程的基础上，如果你觉得你理解起来有困难，建议先补充这方面的知识，我
的博客中也有专门的相关文章。

和之前做实验一样，首先把buflab-handout.tar.gz文件夹拖到我们的虚拟机的csapp文件夹下面。这里由于我之
前做实验的时候已经解压过了，我们先删掉从头开始。

首先将文件进行解压，这里问价是.tar.gz格式的，先解压
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解压以后在查看一下里面有些什么：通过ll看到里面的文件都是可执行的

这里可以看到解压以后里面一共就三个文件，结合实验指导书，

这三个文件的作用是：

 

可以看到bufbomb就是一个有缓冲区溢出漏洞的程序，makecookie就是一个可以根据用户不同的userid生成的唯
一的cookie，这个主要是说学生的userid不同，cookie不同，所要解决的方法就不同，所以接下来实验我都是用
的我自己的userid：syq生成的cookie做的实验，你用你自己的userid时，答案跟我的是不同的。然后hex2raw的
作用是使你编写的缓冲区利用代码的转换为一个字符串的格式，只有经过转换以后才可以输入到getbuf中，因为
本身test函数就是需要你输入字符串格式的，如果你直接输入你的漏洞利用代码是不可以的。也就是说你每次编
写的漏洞利用代码都要经过这个文件进行一下转换再输入到bufbomb中。

 

接下来首先先将bufbomb这个程序通过objdump进行反汇编，生成其汇编代码进行查看。

 

和前一个bomb实验一样，我们可以把bufbomb.s文件拖到windows中用notepad++以汇编语言的格式进行查看。

接下来根据自己的userid来生成一个cookie，因为每次运行bufbomb时要用到。



整个实验是针对getbuf具有的漏洞展开的，getbuf函数类似于gets函数，它是读入一段字符串，字符串以\n或者
eof表示结束，并把存储起来，但是getbuf提供的缓冲区只有32个字符大小，但是getbuf本身又对输入的字符是
否超过缓冲区大小进行安全检查，从而带来了缓冲区溢出漏洞。以下就是getbuf函数的代码：

接下来是输入的字符串在31个字符之内和超出了31字符时（32个字符但是还有结束占一个字符）

可以看到超出的时候就会造成段错误，多出buf的部分就会导致程序的状态被重写，我们正好就可以利用这个漏
洞，来编写我们的漏洞利用代码exploit string。

看一下bufbomb的不同的参数的含义。主要用到的就是-u，确保不同的userid用不同的cookie，然后就是-n是为
了level4，栈基址随机化模式的时候使用的。-s是上传到服务器进行打分，这个部分是没有的。



 

然后我们可以把我们的exploit写到一个txt中，然后给出了几种将我们的txt执行的格式：

Cat主要是多次提交我们的txt，主要是在level4中会用到，因为level4要求你连续输入5次你的string。

然后是一些比较重要的提示事项：

一个是getbuf遇到换行就会认为输入停止，而换行\n的对应的ASCII值是0x0a，所以不可以输入的字符串中含有
0x0a

另一个就是说，格式转换要注意每次输入的都是两个数字，比如你要输入0，就要输入00。

还有要注意小端格式的输入。

其实感觉实验提供的说明文档说的好清楚，再加上之前做过那个bomb实验，这个实验真的是比较简单了。但是
挺有意思，你是不是跃跃欲试了，接下来就是开始吧。
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