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工具：

①Winhex：图片隐写工具，这个很好用。
②在线工具HtmlEncode/BASE64转换：注意源代码里奇怪的字符串，可以尝试解码（分清类型）。
③BurpSuite：抓包工具，这个很好用。
④Wireshark：抓包工具。使用说明
⑤HackBar：浏览器插件，构造POST传参。

WEB

23、上传绕过

题目地址

打开题目有点一脸懵逼。

https://blog.csdn.net/hahaha233330
https://blog.csdn.net/hahaha233330/category_9552830.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/hahaha233330/article/details/103437089
https://blog.csdn.net/hahaha233330/category_9552830.html
https://blog.csdn.net/qq78069460/article/details/79153895
http://teamxlc.sinaapp.com/web5/21232f297a57a5a743894a0e4a801fc3/index.html


鼠标右键查看页面源代码。

发现还有个嵌套网页，点进

去看看。

那就上传一张图片，却再次提醒应该上传 PHP后缀的文件。

既然题目叫“上传绕过”，肯定是要通过工具绕过文件类型的判定再上传。
。。。

24、SQL注入1
听说你也会注入？

题目地址

http://chinalover.sinaapp.com/index.php


打开题目出现了一个登陆界面，已经给了密码，直接提交查询看看，被提示’You are not admin!’，看来必须是 admin用户才能登

陆。

点击

Source，可以看到这个页面的php源代码。

分析代码：当用户名（username）是 admin  的时候才会登陆成功，并回写flag。

  if($query[user]=="admin") {
      echo "<p>Logged in! flag:******************** </p>";



25、pass check
题目地址

分析代码：本题通过 POST 方式传入变量 pass的值，判断 pass  和 pass1  是否相等，在 pass = pass1  时输出flag。

相关知识：

strcmp(string1,string2)函数比较两个字符串：
1、若返回0则string1=string2，
2、返回<0则string1<string2，
3、返回>0则string1>string2。

http://chinalover.sinaapp.com/web21/


在插件HackBar中构造传参： pass[]=1  ，点击 Execute  提交数据即可得到flag。

26、起名字真难

题目地址

相关知识：

ord(string)：求string的 ASCII  值。

分析代码：要求利用 GET 传参传入一个变量 key  ，其中不能含有数字，又要与 ‘54975581388’ 相同。联想 ord函数 的作用。

key应该是这串数字的ascii码。

http://chinalover.sinaapp.com/web12/index.php


经过进制转换，得到 54975581388 的16进制ascii码： ccccccccc。

在地址栏构造GET传参 key=0xccccccccc，得到flag。

*注意：16进制最前需要加上 ‘0x’。0x的目的是为了表示后面的数是十六进制，在编程里面一般都要加入，用来区别十进制数。

27、密码重置

重置管理员账号：admin 的密码
你在点击忘记密码之后 你的邮箱收到了一封重置密码的邮件
题目地址

http://nctf.nuptzj.cn/web13/index.php?user1=Y3RmdXNlcg==


打开题目后，没有任何提示。先随便输入一串密码和验证码1234，点击重置会被提示error。

尝试抓包也得不到有用的信息。

再分析分析，看看url，总觉得 Y3RmdXNlcg  很奇怪，去解码一下。

发现，‘Y3RmdXNlcg’ 经过BASE64解码后就是 ‘ctfuser’ 。

联想题目的提示——重置管理员账号：admin 的密码。
账号为ctfuser无法修改，题目的url是 ‘ctfuser’ 的BASE64编码。
不妨大胆猜测：可以通过burpsuite抓包修改账号为 admin  ，记得同时也要修改 user1  为 ‘admin’ 相对应的BASE64码 YWRtaW4
。点击 go即可到flag。
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