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？file=flag.php 猜测应该是文件包含漏洞
对此可以使用php伪协议进行flag.php的文件读取
这是在大佬那看到的php为协议总结
对于这道题最开始可能会考虑使用

"php://input"伪协议 + POST发送PHP代码

但很明显是不行的

可以构造payload
url/?file=php://filter/read=convert.base64-encode/resource=flag.php
php://filter与包含函数结合时 php://filter流会被当作是php文件执行，为此我们要将它用base64编码，导致它不被当作php文件，
代码会被执行，从而达到任意文件读取的目的

php://filter在后面加上read=convert.base64-encode 表示用base64输出，不然会直接被当成php代码执行，看不到源代码内容。
构造payload后可以看到base64编码，直接解码即可获得flag

https://blog.csdn.net/nzjdsds/article/details/82461043
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