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key:本地文件包含漏洞+php伪协议

①打开网页看到如下：

 

②那就点一点试试吧，点击后如下：

此时注意到URL栏中出现了一个file=show.php，看到file可以想到这是一个典型的文件包含漏洞

 

③令file=php://filter/read=convert.base64-encode/resource=index.php

得到了一串base64编码，通过base64解码即可获得flag
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知识补充：

①php封装协议

 

②file=php://filter/read=convert.base64-encode/resource=index.php的含义

首先这是一个file关键字的get参数传递

php://是一种协议名称

php://filter/是一种访问本地文件的协议

/read=convert.base64-encode/表示读取的方式是base64编码后

resource=index.php表示目标文件为 index.php

 

③为什么通过传递这个参数能得到源码

原因在于源代码中使用了 include()函数，这个表示从外部引入php文件并执行，如果执行不成功，就返回文件的

源码。

而 include的内容是由用户控制的，所以通过我们传递的file参数，使 include()函数引入了 index.php的base64编码
格式，因为是base64编码格式，所以执行不成功，会返回源码，由此我们得到了源码的base64格式，解码即可

的到源码。

反观，如果不进行base64编码传入，就会直接执行，而flag的信息在注释中，是得不到的。

 

 

http://php.net/manual/zh/wrappers.php.php
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