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附件是一张图片，使用binwalk发现不是一张单纯的图片

话不多少，分离，得到了一个压缩包和图片，压缩包打开没内容，习惯性的看看有没有嵌入文件

不多说，分离，得到一个加密压缩包，之前的图片也应该是对这里的提示吧

根据提示，尝试了KQJ种种排列，不对，于是爆破：

1.创建密码字典：

crunch 3 3 0123456789 -o password.txt
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2.爆破：

import zipfile
import os

def main():
    zip = zipfile.ZipFile("./123.zip","r",zipfile.zlib.DEFLATED)
    with open("./password.txt") as f:
        for data in f.readlines():
            try:
                print("\n[+] Trying the password ",data.strip())
                zip.extractall(path="./",pwd=data.strip().encode())
                print("\n[+] The password is",data.strip())
                zip.close()
                return 
            except Exception as e :
                print(e)
                pass

if __name__ == '__main__':
 main()

密码秒出：871

解压得到一张图片

使用vim在第41行找到flag，解码得到flag

flag{y0u Are a h@cker!}

60 Points Get！
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