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Flask_FileUpload
由题目名得知的信息，显然是个文件上传的题目，flask：一种python的web框架

首先Ctrl+U查看页面源代码，一般能看到题目提示

支持jpg，png格式的文件上传，绿色的英文提示意思是上传文件，它会解析python代码并返回运行结果，所以
上传php木马的并不能成功

在txt文档中写一段py程序来调用系统命令

导入 os模块 pyhon的os模块包含了普通的系统操作功能，这里os.system('')执行了ls命令

因为上传有格式的限制，所以要重命名把txt后缀改成jpg或者png

https://blog.csdn.net/anlr2020
https://blog.csdn.net/anlr2020/category_11245523.html
https://so.csdn.net/so/search/s.do?q=%25E6%25B8%2597%25E9%2580%258F%25E6%25B5%258B%25E8%25AF%2595&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/anlr2020/article/details/118700161
https://blog.csdn.net/anlr2020/category_11245523.html
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=anlr2020&utm_content=118700161


 点击上传该文件后使用burpsuite抓包，具体怎么抓包这里就不赘述了（看主页有抓包傻瓜式教程）

提示上传成功并发现响应包中返回了当前目录存在app.py templates upload，那么1.jpg中的python代码执行是
成功的

 把ls命令修改为cat app.py，这一步是查看这个程序代码来分析下，果然发现echo $FLAG>/flag

这句的意思是显示FLAG变量结果并输出到flag文件中



到这一步flag变量名或者存放的文件名已经得知了（$FLAG和/flag），最后再修改一下请求包，把cat app.py那
里改成

echo $FLAG或者cat /flag最终都能得到flag



滑稽滑稽

 打开场景发现一堆滑稽，遇事不决首先Ctrl+U查看网页源代码



 flag就藏在源代码中，这题基本属于签到题，送分

计算器计算器

 打开场景发现一个计算的验证码，输入130点击验证应该就可以了

但发现输入框对长度进行了限制，只能输一位数

按F12 发现maxlength=1.自然只能输一位数，html中maxlength 属性规定输入字段的最大长度，以字符个数计



 把1改为3（当然也可以更大），修改后发现可以输入3位数了，点击验证即可得到flag

GET



这段代码意思是what变量以GET方式传参数，当what值为flag时，显示flag

那么直接在url后跟入?what=flag直接得到flag

送分

POST
接下来这题只是GET方式变为POST了

POST方式无法直接在url中传值，这里需要用到firfox浏览器下的hackbar插件

F12后点击HackBar ，load URL放入需要传参数的url，勾选要传递的Post类型data，输入要传递的内
容，execute执行后得到flag



矛盾矛盾

 这段代码的意思是，如果变量num不为数字或数字字符串，执行{}中的语句，如果num等于1，显示flag，所以题
目矛盾的意思就是让num又为1又不是数字

is_numeric() 函数用于检测变量是否为数字或数字字符串，！是否的意思。



由于是GET方式传递，直接url后跟?num=1abc即可

首先1abc是一个字符串不是数字，满足了！is_numeric（）函数的判断。

再判断1abc是否==1，判断时候1abc由于php规则自动转换成了1，满足条件输出了flag

（这里一个字符串进行比较或者进行运算时，PHP会把字符串转换成数字再进行比较。PHP转换的规则的是：
若字符串以数字开头，则取开头数字作为转换结果，若无则输出0。 在PHP中，== 会先进行类型转换，再进行
对比，而===会先比较类型，如果类型不同直接返回不相等。）

 

alert

打开场景后网页反复弹窗，firefox 浏览器自带禁止弹窗功能，笨一点的办法就是一直点确定点到不弹为止（这
题弹窗次数不多，不然的话这个方法是不太可行的），其他浏览器设置里禁用javascript代码。

不弹窗后页面一片空白，那先Ctrl+U看一下网页源代码



除了反复弹窗的信息还发现一段字符串，根据常识判断，&#后面的数字应该是Unicode编码值

 百度搜一个在线unicode编码工具，转换成ASCll码，成功得到flag

你必须让他停下你必须让他停下

此类较为简单的题目，题目名=做题思路



打开后页面图片不停刷新，页面英文也提示停下它即可获得flag，其中只有一刻图是正常的，其他刷新的图片是
裂开的

直接Ctrl+U查看源代码

发现每次刷新，图片名字为不同的数字.jpg    也提示flag在此处

那么判断刷新到正确的图片时，flag应该就会出现，直接在查看源代码界面不停F5刷新

 成功得到flag 或者禁用浏览器的javascript，不停刷新即可，或者bp抓包send to repeater后不停go，几次后响应
包里就会有flag，具体操作就不赘述了

社工社工-初步收集初步收集



正常打开环境按照常规思路Ctrl+U查看一下网页源代码看看有没有提示，然而并没有什么提示

没有提示还就给一个网站，多半是让你渗透进网站后台，然后拿到flag

首先用dirsearch扫描网站目录命令如下

（dirsearch是一个目录爆破工具，kali中输入git clone https://github.com/maurosoria/dirsearch.git安装，不同版
命令可能有差别，下载的这个输入dirsearch进入目录 ./dirsearch.py -u 加你要扫的网站url即可扫描）



 扫描出该目录，登一下看看果然是一个网站后台登录页面(常识，叫login的基本全是登录界面)



 扫出后台，那么现在目标就是登录进去，尝试使用burp suite工具爆破一下账号口令

这里尝试爆破失败，确实是爆破不出来的，如果直接爆破出来进入后台系统拿到flag，那么这题和题目名字的社
工（社会工程学）也就没什么关系了，这里的账号口令应该是利用社工的方式拿到的

 这条线索断了后再回到网页上观察一下，发现点击下载辅助后可下载一个压缩文件



 下载后解压出来发现是一个刷钻工具 ，当然这是题目环境测试用的



 随便输入一下试试，这里真实情况的话是用来盗取你的qq用户名密码的，所以用这个的时候要关闭杀毒软件，
不然会提示是木马

CTF中一般拿到一个工具会想到逆向方面的思路，但这里是Web题而且是社工 显然用不到

这里用Wireshark网络分析仪（为什么要用wireshark？CTF中一般提示或flag会藏在数据包中，而且线索到这个
刷钻工具这，用wireshark来分析网络流量，再结合题目名和题目分类判断）

wireshark怎么下载使用就不赘述了，开始捕获后使用下载的刷钻工具，让wireshark抓到数据包

 

果然抓到了用户密码和邮箱信息藏在包的info中。这里需要现将用户名密码进行base64解码（常识判断出来
basse64，base64编码特点是结尾一般有==号且是一长串混合的英文数字）

百度下在线解码工具，分别解码得到用户名bugkuku@163.com密码XSLROCPMNWWZQDZL



用用户名密码登录刚刚的后台管理系统，发现还是不对，那这就是邮箱的账号密码（用户名是个邮箱号）

后缀是163的直接登录这个邮箱发现账号密码还是错误（挺绕），后来得知除了官方的登录方式用账号密码外，
还可以用授权码登录。



直接使用windows自带的邮箱



 这次能成功登录了



题目的这一步应该就是社工信息收集部分了，翻看邮件查找有用信息 发现邮件内容

主人：mara 生日：20010206

这个就是后台登录系统的账号密码了（题目环境变了，原来是一封邮件内容，根据邮件里的信息推断出账号密

码是这个的，少了一小步,这里也提醒我们不要使用生日名字之类的弱口令作为账号密码，通过一些个人敏感信
息可以生成专属的爆破字典来提升爆破的成功率）



 登录进来四处找找有什么可以利用的地方，直接得到flag(如果再加几步就有点麻烦了)

 

 专注新手教学，网上的wp大多没有思路过程，对于新手学习没有什么意义，关注我后续更新更多网络安全内
容。



创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖


	Bugku CTF-Web篇writeup 3-11
	Flask_FileUpload
	滑稽
	计算器
	GET
	POST
	矛盾
	alert
	你必须让他停下
	社工-初步收集

