
Bugku CTF 加密加密writeup （未完待续）（未完待续）

KRDecad3  于 2018-05-18 23:40:21 发布  2531  收藏 5
分类专栏： writeup 文章标签： Bugku writeup Crypto
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/KRDecad3/article/details/80370443
版权

 writeup 专栏收录该内容
8 篇文章 0 订阅
订阅专栏

Bugku CTF 加密加密writeup
本人CTF小白一枚，此wp是参考网上大佬的wp再加上自己操作写出来的，如有纰漏，还请指正。

0x01滴答滴答~滴滴

从提供的密码可以猜测是摩尔斯密码，利用bugku自带的解码工具进行解码，
space为空格，short为“.”，long为“-”，得到flag。

0x02聪明的小羊聪明的小羊
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提示中有“栅栏”，则猜测为栅栏密码，并且栏数为2，利用bugku自带工具解码，得到flag。

0x03ok



此加密为ook加密，利用ook解码工具，将文本解码，得flag。

0x04这不是摩斯密码这不是摩斯密码



此加密为brainfuck加密，利用解码工具，得flag。

0x05简单加密简单加密

从末尾的AA猜测出可能是凯撒移位和base64的结合，
首先参照ASCII吗，A是65，=是61，偏移4位。用工具中的凯撒移位解码，得到一串base64编码，再进行base64解码，得到
flag。（本题的思路需要之前有一定的经验积累）

0x06一段一段Base64



文件给出了一段base64，先按base64解密，得到如下字符：

通过观察可知是八进制编码，可以将八进制直接转成文本，或者转成“\x”开头的十六进制再转文本，之后得到“\u”开头的Unicode

编码，在进行Unicode解码，得到如下：
得到的是十进制数，将此十进制数转换成文本，得到HTML实体字符编码，进行解码，出来还是一串HTML实体字符编码，再解
一次，就得到flag了（其中%7B和%7D是URL编码，换成大括号）。

0x07.!?

又是ook编码。（ook特点：有问号，点号，感叹号）

0x08+[]-



又是brainfuck编码。（brainfuck特点：有加号，减号，方括号，尖括号）

0x09奇怪的密码奇怪的密码

从密码中看到一个欧元符号和一个右花括号，分析前四个字母，其ASCII码为
103，110，100，107；flag四个字母的ASCII码为
102，108，97，103，可以看出，第一个向前移一位，第二个向前移两位，以此类推。
写一个简单解码脚本（PHP写不来，最后用C语言写的）



#include <stdio.h>
#include <string.h>

int main(void)
{
 int i, tmp = 1, len;
 char str[] = "gndk€rlqhmtkwwp}z";

 len = strlen(str);
 
 for (i = 0; i < len; i++)
 {
  printf("%c", (char)((int)str[i] - tmp));
  tmp++;
 }

 return 0;
}

0x10托马斯托马斯.杰斐逊杰斐逊

这题用到的是关于托马斯杰斐逊的转轮密码。按照密钥数字先将密码

本的每一行重新排列，比如密码本的第2行为解码本的第一行，密码本的第5行为解码本的第二行。。。
然后根据密文对每一行进行移位，密文第一个字母为H，就将解码本第一行循环左移至以H开头，成为：
HGVSFUWIKPBELNACZDTRXMJQOY，以此类推。
观察每一列，发现倒数第六列有BUGKU字样，那一列就是flag。

0x11zip伪加密伪加密



先附上一个关于zip伪加密的讲解：https://blog.csdn.net/u011377996/article/details/79286958（侵权立删）

用HxD打开压缩文件，把文件目录区的全局方式位标记中09改成00或其他偶数即可解压，得到flag.txt。

0x12告诉你个秘密告诉你个秘密(ISCCCTF)

从编码可以猜测出是十六进制，进行ASCII码转换，得到一串可能为base64的编码，

再进行base64解码，得到四个或三个字母为一组的编码，

（此处脑洞有些大）观察键盘发现，四个或三个字母围起来的字符就是解码的字符，例如：r5yG围的字母“T”，等等。
最后的flag格式网上说是flag:xxxxxxx
但我试过很多种，很多遍没成功，等会儿再试试，不过解题思路是这样。

0x13来自宇宙的信号来自宇宙的信号

https://blog.csdn.net/u011377996/article/details/79286958


这道题挺有意思的。

打开看到一串奇怪的字符，

到百度上搜搜“银河战队”没搜出来相关的文字，再搜一下“银河文字”，找到相关的文字转换，这种文字叫“标准银河字母”，

然后对照解码，得到flag。

0x14散乱的密文散乱的密文

题目给的密文刚开始看以为是维吉尼亚密码，后来仔细想想不是，并且题目说了“散乱”的密码，将密文按顺序排列在数字下方正
好排4行，那么就是列移位加密。

2 1 6 5 3 4



l f 5 { a g

0 2 4 c 4 8

3 5 4 9 d 7

f d @ @ 1 }

2 1 6 5 3 4

按照数字顺序一列一列写下来得到

f25dl03fa4d1g87}{c9@544@
再进行一次栏数为2的栅栏密码解密，得到flag。
@@是填充字符，不属于flag的内容。

0x15凯撒部长的奖励凯撒部长的奖励

这道题就是一个简单的凯撒密码，因为出自极客大挑战，flag头就是SYC，知道这个就好推算移位数了。直接用工具就能跑出
来。

0x16 进制转换进制转换

这里可以看出就是把这些二进制b八进制o十进制d十六进x制转换成字符，一个一个查不太容易，可以写脚本完成。
附上一个网上看到的Java脚本（自己编程菜）

import java.util.Scanner;

public class test1 {
    public static void main(String[] args) {
        // TODO Auto-generated method stub
        Scanner sc=new Scanner(System.in) ;
        while(true){
            String str=sc.nextLine();
            String b="",o="",d="",x="";



            //System.out.println(str.length());
            for(int i=0;i<str.length();i++)
            {
                if(str.charAt(i)=='b')
                {
                    b="";
                    while(str.charAt(++i)!=' ')
                    {
                        b+=str.charAt(i);

                    }
                    int ten = Integer.parseInt(b, 2);
                    //System.out.println(ten);
                    System.out.print((char)ten);
                }
                else if(str.charAt(i)=='o')
                {
                    o="";
                    while(str.charAt(++i)!=' ')
                    {
                        o+=str.charAt(i);

                    }
                    int ten = Integer.parseInt(o, 8);
                    //System.out.println(ten);
                    System.out.print((char)ten);
                }
                else if(str.charAt(i)=='d')
                {
                    d="";
                    while(str.charAt(++i)!=' ')
                    {
                        d+=str.charAt(i);
                    }
                    int ten = Integer.parseInt(d, 10);
                    //System.out.println(ten);
                    System.out.print((char)ten);
                }
                else if(str.charAt(i)=='x')
                {
                    x="";
                    while(str.charAt(++i)!=' ')
                    {
                        x+=str.charAt(i);
                    }
                    //System.out.println(x);
                    int ten = Integer.parseInt(x, 16);
                    //System.out.println(ten);
                    System.out.print((char)ten);
                }
            }
        }
    }
}

0x17 affine



由题可知这是仿射密码，加密算法为 y=(17x-8) mod 26，

那么解密算法就是 x=((17的逆)y+8) mod 26。

求逆公式就是： 17*(17re)mod26=1

下面给出解密脚本：

# x-求17的逆：
x = 1
while (17*x%26 != 1):
    x += 1

chiper = "szzyfimhyzd"
plain = ""
for i in range(len(chiper)):
    plain += chr(x*(ord(chiper[i])-ord('a')+8)%26+ord('a'))
print(plain)

0x18 rsa



题目给了N，e，密文，其中n和e相差不大，在RSA中e很大的情况下，可以使用wiener attack进行破解，这里使用一个RSA破解
工具 RsaCtfTool.py。
安装方法

使用工具得到p,q,d，再用脚本解密即可：

https://blog.csdnhttps//blog.csdn.net/qq_40657585/article/details/84865285.net/qq_40657585/article/details/84865285


# -*-coding:utf-8-*-
from libnum import n2s,s2n

# 求最大公约数
def gcd(a, b):
    if a < b:
        a, b = b, a
    while b != 0:
        temp = a % b
        a = b
        b = temp
    return a

# 扩展欧几里得算法
def egcd(a, b):
    if a == 0:
        return (b, 0, 1)
    else:
        g, y, x = egcd(b%a, a)
        return (g, x-(b//a)*y, y)

def modinv(a, m):
    g, x, y = egcd(a,m)
    if g != 1:
        raise Exception('modular inverse does not exist')
    else:
        return x%m

if __name__ == '__main__':
    p = 15991846970993213322072626901560749932686325766403404864023341810735319249066370916090640926219079368845
510444031400322229147771682961132420481897362843199
    q = 28805791771260259486856902729020438686670354441296247148207862836064657849735343618207098163901787287368
569768472521344635567334299356760080507454640207003
    e = 35461110244130757205657218182792589919834535022875373093108939327546391654445662689424541509610783446577
8409532373187125318554614722599301791528916212839368121066035541008808261534500586023652767712271625785204280964
688004680328300124849680477105302519377370092578107827116821391826210972320377614967547827619
    d = 8264667972294275017293339772371783322168822149471976834221082393409363691895
    # d = modinv(e, (p-1)*(q-1))
    c = 38230991316229399651823567590692301060044620412191737764632384680546256228451518238842965221394711848337
8324594438444468894683621541882148407367446578858589438101776758719911114666531582571911396056999163473082949956
64530280816850482740530602254559123759121106338359220242637775919026933563326069449424391192
    n = p * q
    m = pow(c, d, n)
    print n2s(m)
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