
BugKu文件上传测试

D-R0s1  于 2018-10-08 22:10:33 发布  308  收藏
分类专栏： CTF WriteUp 文件上传 文章标签： 文件上传 web
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/CliffordR/article/details/82974655
版权

 CTF WriteUp 同时被 2 个专栏收录
28 篇文章 3 订阅
订阅专栏

 文件上传
2 篇文章 0 订阅
订阅专栏

https://blog.csdn.net/CliffordR
https://blog.csdn.net/cliffordr/category_7818586.html
https://blog.csdn.net/cliffordr/category_7823812.html
https://so.csdn.net/so/search/s.do?q=%25E6%2596%2587%25E4%25BB%25B6%25E4%25B8%258A%25E4%25BC%25A0&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/CliffordR/article/details/82974655
https://blog.csdn.net/cliffordr/category_7818586.html
https://blog.csdn.net/cliffordr/category_7823812.html
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=CliffordR&utm_content=82974655


  今天在BugKu刷web题的时候，遇到了一个需要文件上传的题目，叫做文件上传测试，这个方法是我之前没有和大家分享过
的，今天和大家分享一下个关于文件上传测试这道题目所涉及的有关过程，我是一个刚入坑的小白，分享出WriteUp的目的就是
和广大刚入门的小白一起进行学习交流，有误之处还请路过的大牛多多指正。

打开这道题，题目要求上传一个PHP文件

  我们很乖的找了一个php文件上传了（php文件可以新建一个记事本改后缀为.php即可）但是，上传后发现

让上传php却显示不是图片文件，那我们再上传一个图片文件试试

上传.jpg后，却显示不是PHP文件。现在我们用BP来抓包改包试试。使用前一定先进行浏览器的代理。代理后上传文件，

右击，send to repeater或者是Ctrl + R，



到这一步，就完成抓包活动了，接下来进行改包，把上图中的rar.jpg，改成rar.php，Go一下

得到了flag，BurpSuite真是强大啊。
  在做文件上传的题目的时候，常常会遇到让你上传一个jpg文件，但是你传入后，他就会报错，跟你说让你传入一个php文
件，这根本就是前后矛盾的两个要求。

00截断是文件后缀名就一个%00字节，可以截断某些函数对文件名的判断，在许多语言函数中，处理字符串的函数中0x00被认
为是终止符。

例如，网站上传函数处理xxx.php%00.jpg时，首先后缀名是合法的jpg格式，可以上传，在保存文件时，遇到%00字符，丢弃后
面的jpg，文件后缀最终保存的后缀名为xxx.php
例如：head.php.jpg，head.php_.jpg，head.php%00.jpg
  然后我们开启Intercept，点击文件上传，这时我们会发现页面没有跳转，说明这个包已经被我们拦截下来了，然后我们再把
这个包发送到Repeater里面去，对这个包进行一个分析，然后这时我们可以用到00截断，自己手动构造一个上传的文件，1.php
.jpg，然后我们去Hex查看，发现只需要把20改为00，再回到Raw，发现空格已经变成一个框框，框框表示一个空字节，这时我
们只需要Go一下 即可完成
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