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打开后下载文件key.exe

放到010Editor.exe里面可以看到一段文本

由于前面是image/jpg 和base64加密 就直接去网上解密并弄成图片形式

网站：https://the-x.cn/base64/（注意要把前面的data:image/jpg;base64,这一段去掉才可以编译）

得到一个二维码 扫完就有flag

wireshark

这里要用到wireshark这个工具–虚拟机上有

下载后打开看到一堆东西



根据提示直接过滤出POST包（好像flag一般在POST这里）

找到flag–value里面的数据就是flag



被嗅探的流量被嗅探的流量

某黑客潜入到某公司内网通过嗅探抓取了一段文件传输的数据，该数据也被该公司截获，你能帮该公司分析他抓取的到底是什么

文件的数据吗？ 注意：得到的 flag 请包上 flag{} 提交

下载文件

用wireshark看



easycap

下载后直接丢到wireshark里面

看第一个的追踪流直接出flag

FLAG

下载后是这个图片





看到pk 用zip去解压

解压后丢进010editor

题目说的是hctf 所以去找hctf



另外一个世界另外一个世界

下载后是一张图片

丢进010里面 看到后面有101010这些二进制很可疑



去这个网站解密http://ctf.ssleye.com/jinzhi.html

得到的结果加上flag{koekj3s}

假如给我三天光明假如给我三天光明



有两个东西 zip是加密文件 ，应该是要用jpg去找到密码

在图片下面有黑点 （盲文）

对比解密后是kmdonowg

里面是音频

用Audacity打开

看出来是摩斯密码

-.-. - …-. .-- .–. . … ----- —… …-- …— …–… …— …-- -… --…

去解密得到的可能是大写字母 最后要改一下

flag{wpei08732?23dz}

A_Beautiful_Picture



看上去没什么东西 ，可能长度有点问题，尝试去修改一下，改成长宽一样就出来falg



神秘龙卷风神秘龙卷风





破解rar 因为是4为纯数字 直接暴力破解

打开文件，看到这个奇奇怪怪的东西，想去破解他

https://www.splitbrain.org/services/ook去这个网站就可以解密



来首歌吧来首歌吧

打开是一个音频



… -… -.-. ----. …— … -… …- ----. -.-. -… ----- .---- —… —… …-. … …— . -… .---- --… -… --… ----- ----. …— ----. .---- ----. .---- -.-.

弄出了摩斯密码去解密，得到下面的结果加个falg{}就可以
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