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#BUUCTF逆向题刷题记录（一）#

一、reverse1

下载reverse_2文件，拿到后丢进exeinfo PE，为64位

用IDA x64打开

shift+F12 查看所有字符串，搜索flag

双击进去

x查看交叉引用，跳到该处，F5查看伪代码

https://apinky.blog.csdn.net
https://blog.csdn.net/q943111495/category_10756319.html
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/q943111495/article/details/121108941
https://blog.csdn.net/q943111495/category_10756319.html


发现存在字符串替换，r将ASCII码转换为字符。分析伪代码发现str2即为flag，但字符串str2中的’o’被替换为了’0’

双击跳到Str2处，将字符串替换后得到flag

二、reverse2

下载reverse_2文件，拿到后丢进exeinfo PE，为64位

用IDA x64打开



找到main函数，F5查看伪代码

发现有一处字符串比较，双击flag点进去查看

发现flag，记下来，这还不是最后的flag，返回刚刚的伪代码，发现存在字符替换,r将ASCII码转换为字符

将i和r用1替换，得到flag

三、内涵的软件

下载后用IDA X86打开，找到main函数，F5查看伪代码



找到一串可疑字符，尝试包上flag提交，成功

四、新年快乐

下载后丢进exeinfo PE,发现有UPX加壳

尝试手工脱壳，丢进x64DBG，F9运行两次看到Pushad



F7步进一次发现只有ESP寄存器发生变化，可根据ESP定律。

选择ESP寄存器，右键在内存窗口中转到



在内存窗口中选择地址，右键设置硬件访问断点–4字节

再次F9运行程序后，程序停下来的位置上面即popad–壳代码结束位置。在下面大跳转jmp处F2下断点。继续F9运行程序，直到
jmp断点处，F7单步步进，找到OEP



直接利用x64 DBG自带的Scylla将程序dump下来，核对原始地址填写正确。



1. IAT扫描

2. 获取导入表

3. 修复Dump文件



最终生成新年快乐dump.SCY.exe文件，再丢进exeinfo查看区段，脱壳成功



丢进IDA中能看到完整的函数结构，F5查看main函数伪代码

分析代码，在比较函数中输入的str1会与str2进行比较，str2的"HappyNewYear!"应该就是flag的值，提交成功。

五、参考链接

使用x64dbg脱壳之开源壳upx

借助 x64dbg 的 UPX 手工脱壳

http://www.kanhaige.com/post-67.html
https://bbs.pediy.com/thread-268159.htm


x64 DBG下载地址

六、标签

CTF逆向、X64DBG、手工脱壳

https://sourceforge.net/projects/x64dbg/files/snapshots/
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