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在三个月前就做这道题了，但当时没得到flag，在其他大佬做出来后，赶紧来学习记录一波。
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1. 题目的条件要求都写的很清楚了：web服务有漏洞，需要加固，加固成功可以访问一个地址得到flag

2. 首先访问web服务地址，发现是一个登录页面，立马尝试SQL注入，万能密码成功登录，明显存在注入漏洞。



3. 接下来SSH连接上目标机器地址，查看目录，找到登录页面代码进行代码审计，找到用户登录的验证代码和SQL语句，发
现没有对输入的用户名和密码进行过滤就直接放到SQL查询语句。明显的漏洞，接下来就是对其进行添加过滤函数，完成
加固。



4. 找寻过滤函数，逐一尝试后，在使用addslashes( )函数时成功加固。



                    addslashes() 函数

在每个双引号（"）前添加反斜杠：

<?php
$str = addslashes('Shanghai is the "biggest" city in China.');
echo($str);
?>
addslashes() 函数返回在预定义字符之前添加反斜杠的字符串。

预定义字符是：

    单引号（'）
    双引号（"）
    反斜杠（\）
    NULL

5. 在xshell中修改代码，如下：

6. 之前一直做不出来，可能是因为我直接把addslashes( )函数加在赋值函数式子上，导致一直加固失败。

$username = $_GET['username'];
$password = $_GET['password'];
//变成以下
$username = addslashes($_GET['username']);
$password = addslashes($_GET['password']);



7. 加固后再次用万能钥匙进行登录，显示登陆失败，加固成功。



8. 访问Check 服务访问地址，得到flag。
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