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点tips，出现一个这样的界面

存在flag.php,根据题目及url，猜测是文件包含
利用php://filter伪协议进行文件包含读取源码
构造payload:

?file=php://filter/read=convert.base64-encode/resource=flag.php

当与包含函数结合时，php://filter流会被当作php文件输出，这样的话当作php代码执行就看不到源代码内容了，可以利用
convert.base64-encode过滤器对源码进行编码。



将得到的base64编码解码

得到flag
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