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一、打开靶机页面是一个滑稽图片，查看一下源代码，得到提示source.php

二、访问source.php可以看到高亮源码，搜索相应内容,是CVE-2018-12613 PhpMyadmin后台文件包含漏洞的
简化版本

针对关键代码分析如下：

（1）白名单验证，三次验证，任何一次通过即视为通过。

（2）第一次验证，在白名单里通过。这里可以看到hint.php也在白名单，访问得到提示ffffllllaaaagggg。

（3）第二次验证，原漏洞原因是为避免传入的参数还有参数，例如传入a.php?b=xxx,此时截取？前的部分以验
证是否在白名单里。

（4）第三次验证，原漏洞原因是为避免参数被url编码，先解码再截取？号前的部分验证是否在白名单内。

（5）漏洞产生情况：由于第三次验证时进行了解码，所以$page参数可以是被url编码的参数，即在外层判断
时,file可以是url编码后的形式，而include(xx.php%3f/../yyy)时由于%截断，会把3f当成一个目录，这时候使用
3f/../就到xx.php所在目录，然后可以尽情的目录穿越。

根据提示向上穿越3层即可，payload:file=source.php%253f/../../../../ffffllllaaaagggg

注：在做题时发现了一个非预期的情况，payload:file=source.php？/../../../../ffffllllaaaagggg竟然也可以得出
flag，暂时不知道原因。

include(?/)应该是不能包含的。
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