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第一道：

第一步：连接nc靶场

第二步：连接靶场后，执行  ls 命令，展示该靶场下目录文件。
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第三步：里有个  flag文件  使用  cat命令进行查看。

得到flag

nc命令详解



第二道：



第一步：下载得到  pwn1，利用  file 命令查看。

显而易见（ELF 64-bit）。放入 IDA中查看。

第二步：用 IDA查看
首先  f12+shift 转到字符串窗口。



之后，按下f5 查看伪代

码

此时注意到  gets函数
gets函数的缓冲区是由用户本身提供，由于用户无法指定一次最多可读入多少字节，导致此函数存在巨大安全隐患。换

句话来说，就是gets若没有遇到  \n 结束，则会无限读取，没有上限。

双击  s ，查看需要多少字节  。以此来确定偏移量。



也就是说只需要存入15个字节地址，就可以get函数返回地址。

解题要点

注意到 后面还有 db 8 dup(?)

db： 定义字节类型变量的伪指令

dup()： 重复定义圆括号中指定的初值，次数由前面的数值决定

?： 只分配存储空间，不指定初值



因此  最后偏移量为  ：  15+8 = 23 。
或者通过  peda 来计算偏移量。

对其进行gdb调试：

gdb pwn1

生成溢出字符，需保证其长度能覆盖至RIP。执行  pattern create 200 命令

执行  r 或者  start 命令让程序运行。 //注意  start 命令执行后，还需执行  contin 命令。

在  please input 命令后，将之前生成的溢出字符串粘贴上去

注意到  RBP寄存器。也可以计算此时  nAACAA-A 的偏移量：

执行  pattern offset xxxxxx 命令。



这里计算出的偏移量。不需要考虑堆栈平衡。构造playload时，直接与系统调用地址相加就可。

通俗办法：

找到  stack 复制栈顶的字符串  // 前四个字节（64 bits为前8个字节）  计算偏移量

执行  pattern offset xxxxxx 命令。

第三步：回到 IDA pro中。寻找是否存在 系统调用函数。

找到  fun() 函数



第四步：编写脚本

第五步：执行代码，得到flag



第三道：



第一步：nc一下靶场

file 命令查看一下

第二步：用IDA查看



存在一个  cat flag.txt 命令。对其进行  gdb调试，得到偏移量。

遇到这这个问题时

使用chmod 777 +文件名，来扩大其权

限

第三步：编写exp.py

第四步：执行代码，得到flag



第四道：

第一步：用file指令打开查看

第二步：用IDA查看



第三步：计算偏移量



20个 I 可以填满s溢出

第三步：编写exp.py

第四步：执行代码，得到flag



第五道：

第一步：用file指令打开

第二步：在IDA查看，发现func里发现溢出点



当v2=11.28125时可以得到flag
因为无法直接对v2进行操作，只能通过溢出v1来修改v2的值，所以要对v1填充数据0x30-0x4，再令v2的值为11.28125

因为浮点数在内存中的储存方式不同，我们需要先进行转化

11.28125 转化为二进制为  1011.01001
规范化为1.01101001*2^3
所以11.28125在内存中的储存形式为

11.28125 =>
0100 0001 0011 0100 1000 0000 0000 0000

用16进制数表示为  0x4134800

第三步：编写exp.py

第四步：执行代码，得到flag



第六道：

第一步：用file指令打开

第二步：在IDA查看



点开vulnerable_function函数，发现栈溢出的read函数

第三步：编写exp.py

第四步：执行代码，得到flag



第七道：

第一步：用file指令打开

第二步：在IDA查看



shift+f12查看一下程序里的字符串，看到了  /bin/sh

双击跟进，ctrl+x找
到调用这个字符串的函数



第三步：编写exp.py

第四步：执行代码，得到flag



第八道：



第一步：用file指令打开

第二步：在IDA查看



进入主函数，使用F5反编译后得到

首先看&buf，双击，发现并没有溢出



然后查看

name_check

看到上述的代码，可以判断是整型溢出

第三步：编写exp.py



第四步：执行代码，得到flag

mrctf2020_easyoverflow

一道简单的栈溢出

用checksec查看保护



别看保护都全开就有些害怕，进IDA看看伪代码

存在栈溢出，而且存在后门函数。

所以思路很明确，只要满足check（v5）这个函数的返回值为真就可拿到shell。
来看看check函数

该函数的作用就是查看v5的值是否和fake_flag的值相等
在.data段查看fake_flag的值

我们可以

填充v4的数值，但判断的是v5的数值，所以我们可以通过gets溢出，来填充v5的数值，所以来判断v4和v5的距离。



可以看到v4和v5相差0x30个字
节。

emmm 可以构造payload了
from pwn import * io=remote("node4.buuoj.cn",25711) payload=b'a'*0x30+b'n0t_r3@11y_f1@g' io.sendline(payload)

io.interactive()

运行exp得到flag
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