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[0 Windows 10 x64 bok. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Dok. Dok.
0 FE=8ERIA Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ock. Ook? Ook. Ook. Ook. Ook. Ook. Ook.
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Ook. 0ok? Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Ook.
Ook. Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ock. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook! Ook! Ook! Ook! Ook!
Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook? Ook. Ook? Ook! Ook. OQok?
Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook. Ook? Ook. Ock. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? ODok! Ook.
Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook!
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Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook.
Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Ock. Ook. Ook. Dok. Ook!
Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ock. Ook? Ook! Dok! Ook!
Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook!
Ook? Ook. Ook? Ook! Ook. Ook? Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook!
Ook! Ook! Ook! Ook! Ook! Ook! Ook. Ook? Ook. Ook. Ock. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook? Ook!
Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
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Fodv 28.3 KB £ 2 ASIfH 1 oo B 96.1%
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http://serpent.online-domain-tools.com/

‘ A Key is not valid hexadecimal sfring. Permitied characters are: [&-TA-F0-9 -] and the string must have even length. ‘

Input type: [ File

File: | C:\fakepath\cipher |
Function: | SERPENT v
Mode: [ ECE (electronic codebook) M ]
Key:

............. | anaconda

O Plaintext ® Hex

] 100%
File was uploaded.

l.:' Decrypted text:

0ooooooo 43 54 46 Th 77 &8 &f Bf 6b Ge 65 77 Bf T3 BE T2
00000010 moeE Ge T4 BE 63 &9 m G5 65 72 5f @5 7B &9 T3
000000z0 74 G5 A4 74 00 0O 0O 0O 0O 0O OO OO OO 00 0o 0d

Download as a binary file] [?/

XEEBA T
371666 (JESHT)
HAABEMMWER, HAwinsharkfTF, #Eflag, KIHACCHHAE B H

= ]

moWm M S



| M 666666.pcapng = O x
MEHE R5E BN B BEEO S smhe EEy ZEw IED EEH)

A m g @ T REBRe=2=F 25=EaaqH
[i|tcp.stream g T mm |+
e CORSAIE  |Za® - [ [ =% ]| wa
Ho. Time Source Destination Protocol Length Info ~
1149 50.148816842 192.168.43.83 192.168.25.128 TCP 60 80 » 47856 [ACK] Seq=247 Ack=206198 Win=64240
1158 50.147576455 192.168.43.83 192.168.25.128 HTTP 515 HTTP/1.1 288 OK (text/html)
F 1151 508.189982826 192.168.25.128 192.168.43.83 TCP 54 A7856 = 80 [ACK] Seq=286198 Ack=788 Win=31888 |~
B ES >
] L S\12017-12-88 11:39:18\t4896\t@777\n ~

1.php\t2017-12-88 11:33:16\t33\t@666\n
6666.jpght2017-12-88 11:42:11\t182226\tB666\n

flag.txt\t2017-12-88 11:35:29\t17\tB666\n
halla ini+2817_ 12 08 (A0-37 - IEV+IIAVHOEER N hd

BBe0 39 39 @d Ba 43 6f 6e be 65 63 74 69 6f be 3a 20 99. .Conn ection: ~
000 Ab 65 65 78 2d 41 6c 69 76 65 Bd Ba 43 6f 6e 74  Keep-Ali ve--Cont

0160 65 6e 74 2d 54 79 78 65 3a 20 74 65 78 74 2f 68  ent-Type : text/h

0116 74 6d 6¢c 3b 20 63 68 61 72 73 65 74 3d 55 54 46 tml; cha rset=UTF

81268 2d 38 Bd Ba Bd Ba 2d 3e Vc 2e 2¥ B89 32 38 31 37 -8 -- > |./-2817

G196 2d 31 32 2d 38 38 268 31 31 3a 34 32 3a 31 31 89 -12-88 1 1:42:11-

G146 30 @9 38 37 37 37 Ba 2e 2Ze 2f 99 32 38 31 37 2d  8-8777-. ./-2017-

G156 31 32 2d 38 38 28 31 31 3a 33 39 33 31 38 89 34 12-88 11 :39:18-4

B160 38 39 36 B9 38 37 37 37 ©8a 31 2e 70 68 70 @9 32 0896-8777 -l.php-2

G176 38 31 37 2d 31 32 24 38 38 26 31 31 3a 33 33 32  817-12-8 8 11:33:

G186 31 36 89 33 33 89 38 36 36 36 Ba 36 36 36 36 2e  16-33-B6 6H-6HGH.

0190 ba 78 67 B9 32 3@ 31 37 2d 31 32 2d 3@ 38 28 31 jpg-2017 -12-88 1

Blaf 31 3a 34 32 3z 31 31 89 31 36 32 32 32 36 089 38 1:42:11- 182226-0

81ba EL) Ba 6c 61 6 ] g flag .t

B8lcd ] 7-12-88 11:35:29
alda -17-8666 - [JIANEN
Blef B9 70 99 32 30 31 37 2d 31 32 2d 3@ 38 20 3@ 39 ip-2017- 12-88 @9
B1F8  3a 33 32 3a 33 36 09 32 32 34 @9 30 36 36 36 @a 132:36-2 249666
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& BT R R I — 5 1 6

M Wireshark - 385 TCP 5% (tcp.stream eq 7) - 666666.pcapng - O =

POST fupload/1.php HTTP/1.1 ~
User-Agent: Java/1.8.8_ 151

Host: 192.168.43.83

Accept: text/html, image/gif, image/jpeg, *; gq=.2, */*; q=.2

Connection: keep-alive

Content-type: application/x-www-form-urlencoded

Content-Length: 284999

aa=geval.
(base6d_decode($_POST[action]));&action=0GluaV9z7XQoImRpc3BsYX1FfZXIyb3IzTiwiMCIp =
08Bz ZXRfdG1tZVIsaWlpdCawkTtAc2VEX21h721jX3F1b3R1c19ydWS5Bal11KDApO2VjaG8oli0%2EFC
IpOzskZj1i¥YXNINFRFZGVjb2R1IKCRFUESTVFsiejEiXSk7IGMIIFOQTINUY J6M1]dOyRjPXNBc19yZX
BsYWN1KCIccilsTiTsIGMpOyRjPXNBc19yZXBsYWNIKCIcbiTsTiTs JGMpOyRidWYITiI7ZmOyvKCRpPT
A7IGk8c3RybGVUKCRjKTskaSsIMikkYnVmL j11emxkZWhvZGUoTIiUilnN1YnN@cigkYywkaSwyKSk7ZW
NobyhAZndyaXR1KGZvcGVuKCRmLCI3Tiks1GI1Zik¥2FIJEI0iTwIik702VjaG8oInwdLSIp02RpZSgp
Ow%3D%3D&z1=RDpcd2FtcDYOXHA3d1x1cGxvYWRCNGY2Ni5qcGek3D&z2=FFDE8FFEQBO104A46494600
8181818875007 50000FFDEER4308810101810101810181010181010181010101810108181010181081
818181081818101818101818181018101018181018101818108181010181010101810101810101FFDE
B8430109181010181010181818101810101818101810181810818101018101010181018168101018181
8181810818101018181018181810181010181810181018101018101FFCEE01108813901E203012200
821101831101 FFC4001FE880010581010181810108000000008000000102030485000708090ABBFF
C480B518980020182030208483050584040088017D8102830004110512213141061351616722711432
8191A1882342B1C11552D01F02433627282890A161718191A25262728292A3435363738393A434445
464748494A535455565758595A626465666708696A737475767778797A838485808788898A929394
95969798999 AA2AZA4A5ABATABASAAB2BIBAB5B6B7B8B9BAC2C3CAC5CRCTCECACAD2D3DAD5DEDTDE
DODAEIE2E3EAESEGE/ESESEAFIF2F3FAFSFEF/FEFOFAFFCABE1FA1068038101818101810181818688 v
A g9d. 53 FSE AE, 2 HEF HE, 3 turn(s). STER.

o7

B (208kED e Show data as |ASCII w =T s
o | | BT w]
ElRs FTEN BIEATr ~ EME || Clese Help

NEEHEAZ 22, 1RIE L A Rbase, SRR, JFEZ2IE FF D8FFLFF D% R, AW Ajpgl A, Hix te+7 ki & i
K, HGEI010HE, EEAEREME, ZH B 163EHI 30
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V]

1. E14
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UTF-8
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RSSO C
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ELLAXHRflag. . WEKT, HERWp

g AL Ebinwalk— T Hforemost— T
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Lo s flag doc flag.doc +

AaBbCcDe

VmOwd2QyUX 1VWGxFV0d4V 1 YwZDRWMV13WkRSVOLWhDNXalJTV jAxV2JET LhhMUpUVmpBeF Yy
SkVUbGhoTVVwVVZteEJ1R115U2tWWJHaGOUV1Z3V1 ZadGNFSmx ShGw1VTJOV1 ZXSkhhRz 1V
VmzaM1ZsWF jVkZO0UmxSTm JFcEpWb TEwYTFkSFNr ZGpSVGxhVmpOUL IxcFZXbUZrUjAIR1Uy
MTRVMlpIZHpGV1ZFb3dWakZhV0ZOcmFHaFN1bXhXVm1wT1QwMHh jR1pYY1Vac 1 VaQTFSMWRy
V25kVO1ERKZVLF JHY jFaRmIzZFdhalpoV jBaT2NtRkhhRk3sY1hoWFZ tMXdUMVF3TUhoal Js
cF1ZbFZhY1ZadGRHRkS SbFowW 1VaT 1 ZXS1 ZXVEpWYk ZKSFZqRmF SbU16WkZkaGExcGOWak Th
VDJOdF JraGhSazVzTWxob1dGWnRNNGRVIVZGMIRVaGohbEpzY0Z sWnJGWrhZMnhXY1ZGVV]s
Tk3XRUpIVmpKNFQxW1hTa2RqUmxwiF 1 saFNNMVpxU2 t0V1ZreFpXal pryUdFeGNGbFhhMVpo
VERKTmVGeE1UBNhTTW50VVdWUkORMWRZV1 hoWGTYULSVak ZHT 1 ZaWESVOWh i RXAWV1ddc1dt
SkdXbWhaTW50WF16R1d jbHBHWkd sU2 JrSmFWMnhXWVZReFdsaFRiRnBZVmtWd1YxbHIXa3RU
UmzweFUydGF iRl pzV2xwiGExcHJ ZVWRGZUOR2JGaGhNVnBvVmt SS1QyTX1Ua1phUj JoVFRX
NWOWV1pHWTNoal 1 rbDRWMWhvWVZEKRINtR] diWGh6VFRGU1Z tRkhPV2hpU1hCN1dUQmF MWRO
U2tkWGJXaGFUVzVvV0ZreFdrZFdWa3B6VkdzMVYy SkdhMZhXY TFwaFZUR1Z IRmR1UZs1WF TY
QnhifVzB4Y FZeFVsaBINazVPVFZad2VGVX 1 kREJX TV ZweViwind XROV4Y OROV2Fr Wk xWalk pP
U1dKR1pGZFNWREJ2Vm1 U IMsUX1UNGxVYTFwh 1Va TkNWRmxZY 0ZkWFZ seF1ZMFU1 YVUxemJE
UldNV2h2V1ZaS1TxTrNaR1ZXY! ZHeGFZVnRGT1ZaUFZtaFRUVWhDUZxac 1 pEUmpNV1 Iw
VTJ0aldHS1hhROZVVnpWd1Ywin] 1RmRyWkZkV2EzQ jZNa2RETVZZd01WWml LalpYWWxoQ1Mx
UldaRVpsUm1SW1drVIFWMVpzY0ZWWFYzUn JWVEZzV jFc1dsaGlWVnBQVEZaYWQy VkdWWoxr
UKVKWERWWnd 1Vt 3V25kWF IwV jRZMF JPV21FeVVr ZGFWMZhIWTI1xS1IxcEhiRmhTVIhCS1Zt
MTBVMU14V1hoWFdHaF1ZbXhhVmx sc 1 pHOWpS bHB4VT IwNN JHS khVhGxhV 1dNMVIWVXh jbUpF
VWskTmFsW1VWa2QOYTFORLZuT lhiR1pYVFRGS03sWkhlROZXTWSKSVZXdGOhMULS YUhCVmTH
aENaREZhYzFwRVVtcE5SWMU13V IREMGExZEhThGhoU jBaV1ZucFdkbF13V250T2 JFcHpXa2R3
YVZORINrbFdNb1 JyWXpGVmVWTnV ToF JpV1 ZwWVZGYzFiMRRHY khGVGExcHNVLTFTV2xke 12U
R1dNVnBEWIBaV1dGWnNTa2hhUkVaYVpVZEt TVk5zYUdoTk1VeFdWbGN4TkdReVZr ZFdXR3hy
VWoCYWNGVnR1SGRsYkZsNVpVaGtiRk13VmpSWk1GS1BWMIFGZVZFel pHR1dNMmhT V1R JeFMx
SX1Sa2RoUmxKVFZsaENTMVpOTVRCVk1VMIRWbGhv VO ZkSGFGbFpiWGhoVml 4c2NscEhPV3BT
YkhCNFZrY3d0V114V250al JXaF1WalUxZGxzsV1ZYaGpNVTUxWTBaalRtRaNXbFZXYT JRMF 1U
Rk9SMVp1VGxoaVJscF1WR1JHUzA lc 1 draGxSMFpYVF d4S INWW1hkRz 1o TVWwMF IVWINWV1pY/
YUVSVk1uaGhZekZ3U1ZWdGNFNVANVIwzVmzSSO01HRXhaRWhUYkdob1Va@mFWbFp0ZUhKTk1X
eFdiM jVrVTJKSVFraFdSM2hUV IRKRmV sRaFWhGRTTT Job1ZrUkt SMWRHU2xsYVIzQ1RWak5y
V1ZKWGVHOV JNVkpIV1e 1S1dHSkZ jSESWY1RGVFpX eHNWbGR2VG10ULZFW jZWVEkxY jFZeFdg
W1 JhbEpWWVRKUINGVAFSbUZYVm5CSV1VRkOWMVpHV2xaV2 JHT jRUaZR! c1pGZFhSM2h5
V1dwQ11XTkdWb1JsU0dSc11rW1dOVnBWYUdOWFIwcEhZMFpvV2sxSGFFeFdhalpoVil4a2Nt
WS 1 EE: 3 H:11 REESEx T k1 o MssSgE Ex ol

— K. o MIZEmIL TIRER, HABEAE

FE =) =22 (€)

Windows PowerShell
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