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下载后是一张图片，用kali找到里面有文件。用binwalk进行分离。

这里分离有有一个asd文件夹，还有一个压缩包，这个压缩包看看里面的内容发现就是asd文件夹里的东西。这里就没有必要解
压这个压缩包了，当然要解压也没问题，但是解压时需要密码，在010edit里面找到最后，发现是一个伪加密。这里为什么说是
伪加密呢！压缩包伪加密

这里可以查找504b的十六进制，然后看看每一个504b后面的14 00后面的就是加密标记。把01改成00就可以，08也可以一起改
成00。改完就可以解压了（这里注意：只有伪加密的情况改后才能正常解压，如果不是伪加密，强行改后仍然可以解压，但是
解压出来是乱码）。

经过上述步骤解压后，其实就是asd文件夹里的内容。
然后就是一张图片和一个压缩包，压缩包还有密码，这就是压缩包套压缩包，套了好几层，这应该就是九连环的意思吧！这个的

压缩包不是伪加密，不能改加密的标记位。但是这里有一张图片，显然密码就在这张图片里，

又是图片隐写问题。这张图片是steghide的隐写，在kali里执行下面指令（注意：输入y后需要输入密码，又是密码[哭],但是好在
没有其他提示，那应该就是没有密码，直接输入回车）发现图片里藏了一个“ko.txt”，这个就是压缩包密码了。
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然后分离，同样没有密码。

解压压缩包后就得到了flag.


	BUUCTF 九连环 writeup

