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网页源码分析

WEB类型的漏洞第一步先查看网页源码，尝试从前端页面中找到提示，我们通过分析该靶场前端源码，果然在 pay.php页面
中发现了如下提示代码：

<!--
 ~~~post money and password~~~
if (isset($_POST['password'])) {
 $password = $_POST['password'];
 if (is_numeric($password)) {
  echo "password can't be number</br>";
 }elseif ($password == 404) {
  echo "Password Right!</br>";
 }
}
-->

分析代码。在该代码中有提示我们应该以POST的方式来传入money 和 password 这两个参数，而 isset() 的作用是判断是否
有password值的传入（具体用法参照：菜鸟教程：PHP isset()函数），is_numeric()作用如字面意思，是用来判断是否为数
字。总之我们可以初步理解为在该页面上需要以post方式提交money和password两个参数，而且password不能为数字且要
与404相匹配，除此之外，我们还需要解决页面一直强调的“student from CUIT” 问题。

抓包并尝试修改

首先我们用抓取原始数据包得：

回显页面为部分代码为：

https://blog.csdn.net/weixin_41571993
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_41571993/article/details/124303278
https://www.runoob.com/php/php-isset-function.html


在该数据包中发现cookie中的user=0，这里不得不吹一波小迪老师（小迪老师yyds），之前他在视频中演示过一个靶场，好
像是i 春秋里面的（具体忘了)，里面有个类似的问题，就是一个登陆界面的数据包的cookie中出现了login=0，表示未登录，
然后在数据包中将login改为1后，就直接跳到了登录后的界面，这里我就直接联想到user是不是和登录身份有关，第一时间
想到了改为1或者"student from CUIT"或者"cuit’s student"等。

修改user并且使用POST的方式提交password和money，这里password由于不能为404，我就首先尝试了’404’，money为
100000000：

回显页面部分代码为：

说明我们user猜测正确了，但是password有问题。

当时我是猜测这里对password使用的是字符匹配机制，可能只会检测前三个字符，就在去掉了引号，在404后面加了个空格
然后再次send该数据包：

回显页面部分代码：

事实证明password正如我猜测得那样，后续发现使用在404后面加上任意字符都可绕过。



事实证明password正如我猜测得那样，后续发现使用在404后面加上任意字符都可绕过。

此时页面回显提示Nember过长，也就是money的值过长，这里我想了很多办法，包括使用科学计数法，字符串转换等，就
在我即将崩溃的时候，看到了这篇文章PHP弱类型比较(松散比较)方面的漏洞，发现涉及strcmp漏洞，并且password的绕过
也属于该文章中提到的弱口令，最后使用了money[]=1 成功绕过，得到flag。

小结

对于弱口令以及strcmp漏洞的相关知识不够了解，还需要继续努力，另外关于解题过程中user的出现并且快速想到和解题相关，
要归功于小迪老师，最后小迪老师yyds，我是菜鸡，还要继续努力！

https://blog.csdn.net/baidu_41871794/article/details/83750615
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